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1. 開通帳號 
 

開通台灣大哥大運算雲 3.0 帳號，請遵循以下申請步驟： 

步驟1. 循台灣大哥大業務或客服 0809-000809，填寫申請異動書並完成帳號

聯絡人姓名、行動電話、信箱等基本資料及相關網路設定資訊進件， 

待台灣大哥大客服人員審核通過後，將寄送運算雲 3.0 服務帳號啟用通

知信至客戶設定的技術聯絡人信箱。 

 

步驟2. 帳號開通時會收到簡訊通知如下圖: 

 

 

步驟3. 收到電子郵件後，點擊郵件中驗證身分網址的”點我連結”(下圖紅框

處) 此為帳號開通時 OTP 驗證。驗證身分網址有效期限 30 天。請盡快

在 30 天內開通。 
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步驟4. 點擊驗證身份網址的”點我連結”後自動開啟驗證碼網頁(如下圖) 
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點擊”發送驗證碼”按鈕，會發送簡訊+Email，請參考下圖。 

 

 

系統將會發送驗證碼簡訊 (如下圖) 

 

 

 

系統將會發送驗證碼通知 mail(如下圖) 

 

 

填入驗證碼按下”確定送出”按鈕 
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2. 第一次登入運算雲 3.0 

輸入帳號、密碼及驗證碼，登入運算雲 3.0 

 

修改聯絡人 

點選畫面右上角帳號 > 點選”修改聯絡人” 

 

進行資料修改 > 點選”確定” > 重新登入 
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變更登入密碼 

 

點選畫面右上角帳號 > 點選”變更登入密碼” 

 

輸入原密碼 > 輸入新密碼 > 再次輸入新密碼 > 點選”確定” 
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OTP 簡訊驗證選項設定 

 

點選畫面右上角帳號 > 點選”選項設定” 

 

此設定可選擇是否於雲平台登入時套用 OTP 簡訊驗證，預設 OTP 簡訊驗證功

能是關閉。 
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3. 開始使用運算雲 3.0 

登入運算雲 3.0 的方式 

歡迎使用運算雲 3.0，登入方式如下： 

 

步驟1. HTML5 統一適用之網址說明: 

https://iaas3umc.taiwancloud.com.tw/cloudManager  

 

請參考下圖範例。 

 

 

 

步驟2. 以下為登入網頁，輸入帳號密碼與驗證碼，按”登入”按鈕 

 

 

 

步驟3. OTP 驗證若有開啟，登入過程中，就需要進行驗證，會出現下圖網

頁，請點發送簡訊與 Email 驗證碼 

https://iaas3umc.taiwancloud.com.tw/cloudManager
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Email 通知範例如下圖 

 

技術聯絡人行動電話會取得簡訊驗證碼，以下為簡訊範例圖 

 

 

步驟4. 輸入驗證碼完成驗證，即完成登入程序。 

 

若要操作主機內容，您可以點選「開啟雲平台」後前往雲平台頁面，在雲平台

中，您可以即時的在平台上進行 VM 相關服務的申裝、異動或查詢，您同時亦

可進行網路相關服務的部分異動與查詢。 

(點選後自動透過 Single Sign-On(單一登入)導引至運算雲平台) 
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客戶管理中心功能介紹(新增「5. 備份服務」說明) 

 

在運算雲 3.0 的客戶管理中心，您可以查詢主機狀態、分析帳單內容、設定監

控規則、建立子帳號、進行 VM 備份/還原設定。 

 

 

1. 首頁：查看公告、租用資源概況、帳單概況(尚不支援備份服務的費用預估) 

 

2. 查詢：查詢特定 VAPP、特定主機使用狀態 

 

3. 帳單分析：針對總體資源與細項產品，可查詢期間的過去使用明細、未來使

用量預估，與設置費用預估告警，包含以下用量查詢與費用告警功能 

(尚不支援「備份服務」的費用預估，將於未來優化加入) 
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(1) 每日使用量預估費用查詢 

上方為一段時間內的各項預估費用的統計圖表，使用指定日期區間進行查詢

一段時間內的各項預估費用組成百分比統計圖表，以及每個單項服務在這段

時間內產生的預估費用曲線圖。畫面下方為最近七天的「使用明細」，以表

格條列方式列出各收費項目的預估費用值，計費單位欄位顯示即為該產品牌

價，使用明細單項單日所產生的費用除網路費用為流量制計費，其它各項為

計時制計費，用戶可使用該表格右上的方向 icon 切換至前七天使用明細表

格。 
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(2) 每月使用量預估費用查詢 

畫面功能亦由上下二塊組成，上方由為月份區間的選擇，畫面下方是「使用

明細」的表格條列，供用戶比對過去各個月份各項計費項目的預估金額。1 

(3) 每日使用明細查詢 

此功能將「使用明細」記錄以月曆方式來呈現，顯示每日預估金額，並且在

每日的電腦圖樣(icon)後方顯示為當日所使用的 VM 數。右上方的方向鍵可

切換月份。若在當日的前一日用滑鼠點選電腦圖樣(icon)，則會細部顯示每

個小時的使用明細記錄，其中綠色的電腦圖樣為該小時的開機數，灰色的電

腦圖樣為該小時的關機數，並將每個收費項目在該小時的計費以表格方式呈

現。 

 
 
 
1 請注意本功能只顯示過去月份的計算資訊，若用戶使用未滿足月，使用本功能時會提示查無

資訊。 
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(4) 預估費用告警設置 

此功能供用戶開啟帳單告警功能，監控預估當月帳單金額，當預估金額大於

所設置警戒金額，系統將發送 E-Mail 通知。 

設置警戒金額分二種，一是「每月帳單預估大於多少金額」，這是讓用戶用

於設置每月帳單金額的最大值警戒水準，一旦超過就會發送通知，另一個是

「到達最大值警戒水準後，每增加多少金額」再額外發送通知。 
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(5) 每月 VM 使用時數查詢 

此功能提供用戶查詢該帳號底下的每台 VM 當月的使用時數，其使用時數

包含 VM 開機及關機的加總時數。每筆的使用時數欄位後面的(藍色)圖樣，

可展開該 VM 當月的連續開關機時間列表。每筆的 VM 名稱欄位後面的圖

樣，可連結到這台 VM的主機狀態查詢功能。 
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(6) 每月網路 Edge 使用流量查詢 

每個帳號在初始申裝完成時皆會配發一個網路 Edge，在 VCD 建立的 VM

一般情況下皆會介接到這個網路 Edge 進行 Internet 網路交互處理2，網路

傳輸計費(流量制)，是將每個網路 Edge 對外(out bound)流量累計後計算

預估值。此功能供用戶查詢每個月份的每個網路 Edge 所產生的流量，並

且列出網路流量曲線圖以及列出與這個網路 Edge 所介接的全部 VM3。 

 

 

 
 
 
2 如用戶有需求向台哥大申請多個網路 Edge 建構符合用戶需求的網路架構，請聯繫業務窗口 
3 請注意介接 VM 資料為目前(現在)的最新資料，不會列出過去的資訊 
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4. 監控：設定監控標的、規則、通知人員以監控機器使用狀態，與查詢過去告

警紀錄。 

此功能可以列出選取的 VAPP 中的全部 VM，用戶可以選取某個 VM 將之標

記為「開啟監控」的 VM，只有被標記為「開啟監控」的 VM 在後續的監控

設定中才會生效 VAPP。 

(1) 監控標的總覽 

 

 

(2) 監控規則設定 

加入監控規則說明方法 

 (A)選取監控的 VM、監控指標以及設定比對監控指標的百分比 

 (B)監控規則持續符合條件持續通知預設為每 5 分鐘，此項是預設勾選的，

若把勾選拿掉指的是只有在最初比對到告警值會發告警 

 (C)判斷恢復正常持續值預設為 20 分鐘，此值可依用戶需求修改 

 (D)告警恢復正常也通知的這項預設也是勾選的，用戶也可以拿掉勾選，即

恢復正常不會發出通知 

以上「新的監控規則」設定完成後，即會產生在列表上，並且從狀態欄文字

如「監控中」即表示監控行為已作用，若監控到符合告警設定值就會發送告

警通知4。 VM 加入監控後會出現「檢視告警區間數據」按鈕，若有告警狀

 
 
 
4 VM 若設定監控規則後有關機行為，監控發現也會發出通知給用戶，待重新開機完也會隨即返
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態產生可在點選這個按鈕後看到每個偵測到的告警時段的歷史資訊 

 

 

 
 
 
回監控狀態 
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(3) 告警通知記錄查詢 

選擇 VAPP、監控標的(VM)及通知日期後按查詢按鈕，可列出該日通知文字

訊息。 
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(4) 通知人員設定 

加入用戶通知人員，用於監控標的總覽中針對各別 VM 設定通知人員，並

且有修改及刪除等功能。 

 

 

(5) 網路流量即時監控 

此功能可設定針對網路流量的即時監控規則，可以查詢當日與 30 日內的流

量資料。 

 

 

5. 備份還原：可針對客戶建置的 VM，進行備份與還原設定。 

(1)完整流程說明： 

用戶可在客戶管理中心提出需求 (單獨備份、排程備份、還原虛擬主機、刪

除還原點、刪除備份排程)完成需求指令，並可追蹤查詢指令狀態和歷史活

動紀錄。 

 

(2)單獨備份流程： 

用戶在「新增備份指令」選擇單獨備份提出備份需求，，選擇一台主機作

為備份來源，並設定備份檔保留１０天。用戶到「指令記錄查詢」和「備

份記錄查詢」可以觀察到變化。 
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◼ 在客戶管理中心頁面點選備份還原>新增備份指令 

 

◼ 選擇 VAPP、備份來源主機 

(以單一虛擬機為單位，暫時不提供 VAPP 整包備份) 

 

◼ 選擇單獨備份、設定備份檔保留１０天，送出備份指令 

(單獨備份允許選擇無限制的保留天數) 

 

◼ 詢問是否依目前的備份需求做送出 
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(3)排程備份流程 

用戶在「新增備份指令」選擇排程備份提出備份需求，選擇一台主機作為

備份來源，設定備份啟動時間 01:30、備份檔保留 2０天。用戶到「指令

記錄查詢」、「備份記錄查詢」、「排程設定列表」可以觀察到變化。 

◼ 在客戶管理中心頁面點選備份還原>新增備份指令 

 

◼ 選擇 VAPP、備份來源主機 

選擇排程備份、設定備份啟動時間(時間間隔為 5 分鐘)、備份檔保留天

數，送出備份指令。 

 

※ 啟動時間：請選擇 00:00~15:00 區間 

因 15:00~24:00 為備份系統維護時段，所以無法在此時段排訂排程備份作
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業。 

※ 排程週期說明 

每週備份：星期一 ~ 星期日 

每月備份：每月 1 號 ~ 28 號 

※ 排程備份，不支援無限制的保留天數，但有 1~90 天的選擇區間 

◼ 詢問是否依目前的備份需求做送出 

 

 

(4)備份系統維護時段 

為提供用戶更好服務品質以及備份檔的完整性，本備份系統於每日

15:00~00:00 為維護時段，該時段無法排訂排程備份，若在此時段使用單

獨備份會於維護結束時，自動接續完成單獨備份作業。 

◼ 假若新增 15:00~00:00 範圍區間的排程備份，會顯示 

「排程啟動時間 15:00~00:00 為備份系統每日定期的維護時段，請設定其

他時間」 
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◼ 單獨備份則顯示 

「目前備份服務正在進行備份系統每日定期的維護處理，系統將等待維護

結束自動進行備份。」 

 

 

(5)還原虛擬機流程 

用戶在「新增還原指令」選擇需要還原的主機和要還原的還原點，採用新

建虛擬主機的方式還原，所以需輸入新虛擬主機的名稱。用戶到「指令記

錄查詢」可以觀察到變化。 

◼ 在客戶管理中心頁面點選備份還原>新增還原指令 

 

◼ 挑選還原主機，這是以已經成功備份為列表 
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◼ 選擇要還原到哪個時間點 

還原採新增虛擬機的方式進行還原，所以還需填寫新主機名稱 

 

◼ 確認動作，無誤按確定即可 

 

※重要提醒：還原指令送出後，將新增一台還原的虛擬機，屆時將會有

VM 資源的用量產生，並產生流量費用，還請客戶留意。 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第25頁 

 

 

(6)刪除還原點流程 

用戶在「備份記錄查詢」查詢所有虛擬機的備份數，再挑選要刪除的還原

點進行申請。 

用戶到「指令記錄查詢」可以觀察到變化。 

◼ 在客戶管理中心頁面點選備份還原>備份記錄查 

 

◼ 顯示已備份的虛擬機和備份數量 

 

◼ 選定某一虛擬機可以展開詳細的還原點資訊 

 

◼ 可以針對其中一筆還原點進行刪除，以減少備份數量總額 
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◼ 確認動作，無誤按確定即可 

 

 

(7)刪除備份排程 

用戶在「排程設定列表」查詢所有備份排程的清單，挑選要刪除的排程進

行申請。用戶到「指令記錄查詢」可以觀察到變化。 

◼ 在客戶管理中心頁面點選備份還原>排程設定列表 

 

◼ 顯示已設定好的排程設定 
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◼ 可針對排程執行刪除 

 

◼ 確認動作，無誤按確定即可 

 

 

(8)查看指令記錄狀態流程 

用戶在「指令記錄查詢」可以查詢所有歷史指令記錄和目前指令進度。 

◼ 在客戶管理中心頁面點選備份還原>指令記錄查詢 

 

◼ 此頁面可以看到不同的指令分類紀錄的狀態 

執行狀況分為作業進行中(已送出指令，備份作業進行中) 

 

◼ 作業完成(該項作業已完成) 
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(8)查看活動紀錄流程 

用戶在「活動記錄查詢」可以查看虛擬機的備份及歷史還原記錄。 

◼ 在客戶管理中心頁面點選備份還原>活動記錄查詢 

 

◼ 可以依需求篩選近期 24 小時、3 天或各別月份來查看 

活動行為分類可分別為： 

1. On-Demand Backup：一次性單獨備份 

2. Scheduled Backup：固定週期排程備份 

3. Restore：還原虛擬機 

 

 

(9)修改備份排程內容 
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目前暫無無提供修改排程功能。 

暫時解決方式為「新增備份排程」配合「刪除備份排程」達到修改備份排

程的需求 

 

(10)開啟還原後的新虛擬機 

因本備份服務是將虛擬機進行完整性的備份，後續還原新虛擬機參數會跟

舊虛擬機相同，若遇到以下問題，可使用兩種方式進行排除： 

1. 關閉舊虛擬機。 

2. 新虛擬機 MAC 重設。 

 

 

到新虛擬機的 NIC，點選編輯 
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重設 MAC，儲存 

 

 

6. 設定：設定雲平台子帳號 

(1)主帳號可以設定 2 種子帳號： 

雲平台管理者：與主帳號相同有雲平台的最高權限，可看見不同帳號所擁有

的資源，並且能夠進行所需權限的各項工作，但僅有主帳號才能進入客戶管

理中心。 

CONSOLE 使用者：可看見不同帳號所擁有的資源，但僅能進行虛擬機器的

遠端 console 操作，除了 console 操作之外其它的工作可能會出現權限不

足的錯誤訊息，同時也是不能登入客戶管理中心。 
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(2)主帳號可新增、修改、刪除5、關閉、啟用子帳號權限，以可於此設定發

送驗證信 

 

(3)點選[開啟雲平台後]，自動透過 Single Sign-On(單一登入)導引至運算雲

平台 

 

(4)子帳號沿用主帳號設定之多因子驗證，當主帳號被停用時、子帳號亦會

停用 

(5)子帳號若密碼輸入錯誤而被鎖定，主帳號可循以下方式解除鎖定「登入

使用者管理中心>設定>雲平台子帳號設定>啟用」，或子帳號使用者 從使

用者管理中心登入頁面的點選「重置密碼」功能，密碼重置後帳號將重新啟

用。 

 

 

  

 
 
 
5 子帳號狀態必須是關閉狀態才可以刪除 
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雲平台首頁功能介紹 

首頁可即時查看資源使用狀況與各種管理功能 

 

網路：列出網路與 Edge 閘道資訊並修改相關設定。 

 

1. 資料中心：觀看 CPU、記憶體、儲存區資源使用量 

2. 應用程式：列出、調整 vApp。 

3. 網路：列出網路與 Edge 閘道資訊並修改相關設定。 

4. 內容中樞：管理目錄與 vApp範本。 

5. 程式庫：列出 vApp範本、可掛載 ISO清單 

6. 管理：可修改組織管理員帳號內容 

7. 監視器：可以看到工作紀錄、事件紀錄。 

8. xxxx.com-VDC：左下方可以看到組織 VDC，點進去可以看到網路的相關設

定。 
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4. vApp 管理 

 

啟動 vApp 

開啟電源，會將 vApp 中尚未開啟電源的所有虛擬機器電源開啟。 

1. 按一下動作。 

2. 在選項中，按一下電源。 

3. 在選項中，選取啟動。 
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停止 vApp 

停止 vApp，會將 vApp中所有虛擬機器的電源關閉。 

您可以在 vApp 內容頁面中指定，停止 vApp 會將虛擬機器的電源關閉。 

先決條件：必須啟動 vApp。 

1. 按一下動作。 

2. 在下方選項中，按一下電源。 

3. 在選項中，選取關閉電源。 
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4. 按一下關閉電源。 

 

 

暫止 vApp 

您可以暫止 vApp，以儲存其目前狀態。 

先決條件：vApp執行狀態。 

1. 按一下動作。 

2. 在下方選項中，按一下電源。 

3. 在選項中，選取暫停。 
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移除 vApp 中的虛擬機器 

您可以移除 vApp中的虛擬機器。 

先決條件：必須先將虛擬機器電源關閉。 

1. 按一下應用程式。 

2. 在下方選項中，按一下虛擬機器。 

3. 點選 vApp左下角動作，然後選取刪除。 
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4. 系統提示刪除後無法復原。確定則點刪除。 
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重設 vApp 

重設虛擬機器會清除狀態(記憶體、快取等)，但 vApp和虛擬機器仍然會繼續執行。 

先決條件：已啟動您的 vApp，並已開啟虛擬機器的電源。 

1. 按一下動作。 

2. 在下方選項中，按一下電源。 

3. 在選項中，選取重設。 
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建立 vApp 快照 

vApp 中所有虛擬機器的快照。拍攝快照後，您可以將 vApp內所有虛擬機器還原至最

近的快照。 

1. 按一下動作。 

2. 在下方選項中，按一下快照。 

3. 在選項中，選取建立快照。 

 

4. 依據您的需求，可選擇的選項有: 
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A. 建立 VApp 的記憶體快照:保留現有 VApp記憶體狀態，建立快照。 

B. 靜止客體檔案系統：藉由透 VMware Tools 工具來暫時停止虛擬主機內

的檔案系統，讓作業系統可以將相關的緩衝資料和虛擬記憶體中的快取

資料，順利地寫回虛擬磁碟內，保持資料的一致性與可用性，建立快

照。(VM 需已安裝 VMware Tools) 

選擇完成後，選取建立 

 

 

建立完成後，可點詳細資訊，由一般－資訊下，確認快照時間。 
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還原 vApp 至快照 

您可以將 vApp 內的所有虛擬機器還原至建立 vApp快照時的當時狀態。 

先決條件：vApp 有快照。 

1. 按一下動作。 

2. 在下方選項中，按一下快照。 

3. 在選項中，選取還原至快照。 

 

4. 該操作會還原 vApp 中所有含快照的虛擬機器，確認則按確定。 
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移除 vApp 快照 

您可以將 vApp 內的快照移除。 

先決條件：vApp 有建立過快照。 

1. 按一下動作。 

2. 在下方選項中，按一下快照。 

3. 在選項中，選取移除快照。 
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新增 vApp 範本 

一、前置準備 

1. 範本 VM 準備好後請點選該虛擬主機 > 動作 > 電源 > 關閉電源。 

 

2. 點選動作 > 媒體 > 退出媒體。 
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3. 網路設定移除，請點選「詳細資訊」。 

 

4. 點選 NIC > 編輯 
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5. 取消已連線的勾選 >網路點選「無」> 儲存。  

 

6. 至 vAPP 頁面，點選新增 vAPP，以建立一個空的打包用 vApp，1 個

vApp 限打包 1 個 VM，請勿打包 1 個以上的 VM。 
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7. 輸入 vAPP「名稱」，點選「建立」。 

 

8. 到程式庫 >目錄 > 點選「新增」，新增一個打包用目錄。 

 

 

9. 輸入目錄「名稱」 > 確定。 
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二、範本 VM 打包 

1. 至虛擬主機頁面，針對範本 VM 點選動作 >選擇「移動」或「複製」，

下圖以移動為例。 

 

2. 點選選取目的地 vAPP > 下一步，請注意需複製到空的 vApp。 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第50頁 

 

 

3. 選擇儲存區原則 > 下一步。 

 

4. 點選完成。 
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5. 至 vApp，此時打包用的 vApp 已內含一個範本 VM。 

 

6. 請選擇動作>建立範本。 
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7. 選擇之前建立好的”打包用目錄”，名稱自訂，選擇製作相同副本，按

確定。 
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8. 到此打包完成，到內容中樞 > 目錄 > vApp 範本，會看到打包好的

vApp。 
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下載 vApp 範本 

 

為確保運算雲互通性和可攜性，用戶可自行依下列步驟操作下載客戶所屬之虛

擬機映像檔。 

 

1. 點選畫面上方的「內容中樞」。 

2. 點選畫面左列的「目錄」>「vApp範本」。 

3. 勾選您要下載的 vApp 範本。 

4. 點選「下載」。 

 

5. 點選確定 
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5. VM 管理 

VM 作業系統環境說明 
 

Windows 預設時區為 UTC+8 台北，NTP 伺服器為 time.windows.com。 

Linux 預設時區為 UTC+8 台北，NTP 伺服器為各 OS 預設設定值，建議依

需求調整設定後啟用 NTP 校時。 

VM 預設安全性基準，Windows VM 預設已啟用主機安全性原則與內建防

火牆功能，並建議依需求開啟並設定 Windows Update 排程定期進行系統

更新。而 Linux VM 則建議啟用 selinux 與 iptables 以提升系統整體安全

性。若欲強化 VM 作業系統安全性，強烈建議參閱各 VM 作業系統原廠官

方安全性指南手冊。另除了 VM 作業系統外，建議由運算雲管理介面，由

管理者搭配運算雲防火牆功能設定，提高 VM存取網際網路之安全性。 

 

VM 作業系統原廠官方安全性指南文件參閱：(以下連結以官方公佈為主) 

Windows Security baseline :  

https://docs.microsoft.com/en-us/windows/security/threat-

protection/windows-security-baselines 

CentOS OS Protection:  

https://wiki.centos.org/HowTos/OS_Protection 

Ubuntu Security Guide:   

https://ubuntu.com/security/compliance-automation 

Rocky Linux Security 

https://docs.rockylinux.org/guides/security/learning_selinux/ 

Oracle Linux Security 

https://linux.oracle.com/security/ 

 

 

 

 

 

 

https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-security-baselines
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-security-baselines
https://wiki.centos.org/HowTos/OS_Protection
https://ubuntu.com/security/compliance-automation
https://docs.rockylinux.org/guides/security/learning_selinux/
https://linux.oracle.com/security/
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點選應用程式→虛擬機器會列出該 vApp 裡面的所有主機，這裡可以看到 VM 

name、電源狀態、建立日期、擁有者、所屬 vApp、作業系統、CPU、儲存區、

記憶體、網路等資訊。左下方動作，可執行新增、執行暫止、停止、重設、掛載

ISO 等等功能。 

 

 

新增 VM 

 

1. 點選應用程式。 

2. 按一下虛擬機器。 

3. 點選新增虛擬機器。 
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4. 選取虛擬資料中心，將 VM 新增至虛擬資料中心裡。 

 
5. 輸入ＶＭ名稱及電腦名稱（電腦名稱只能包含英數字元和連字號。電腦

名稱不能只包含數字，不能包含底線 (_)，且結尾不能是連字號 (-)），類

型選擇從範本，開啟電源選項可依需求勾選 
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6. 點選符合需求的範本，計算項目中的使用自訂儲存區原則請勾選，下方

選擇要使用的自訂儲存區原則 

 

7. NIC 項目可設定網路介面卡，可設定已連線、網路介面卡類型、網

路、IP 模式。若選擇靜態-手動，則需要手動輸入 IP位址。設定完成後

按右下確定。 
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8. 新增成功的虛擬機器會出現在頁面中。 
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啟動 VM 
1. 點選應用程式。 

2. 按一下虛擬機器。 

3. 左下方動作，選擇電源，點選開啟電源。 

  

關閉 VM 
1. 點選應用程式。 

2. 按一下虛擬機器。 

3. 左下方動作，選擇電源，選擇關閉電源。 
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暫止 VM 

1. 點選應用程式。 

2. 按一下虛擬機器。 

3. 左下方動作，選擇電源，選擇暫停。 
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重設 VM 

1. 點選應用程式。 

2. 按一下虛擬機器。 

3. 左下方動作，選擇電源，選擇重設。 

重設虛擬機器會清除狀態(記憶體、快取等)，但虛擬機器仍然會繼

續執行。 
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建立 VM 快照 
1. 點選應用程式。 

2. 按一下虛擬機器。 

3. 左下方動作，選擇快照，選擇建立快照。 
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4. 依據您的需求，可選擇的選項有: 

A. 快照虛擬機器的記憶體:保留現有虛擬機器記憶體狀態，建立快照。 

B. 靜止客體檔案系統：藉由透 VMware Tools 工具來暫時停止虛擬主

機內的檔案系統，讓作業系統可以將相關的緩衝資料和虛擬記憶體

中的快取資料，順利地寫回虛擬磁碟內，保持資料的一致性與可用

性，建立快照。(VM需已安裝 VMware Tools) 

5. 選擇完成後，選取建立 
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還原ＶＭ快照 

您可以將虛擬機器還原至建立快照時的當時狀態。 

先決條件：VM有快照。 

1. 按一下應用程式。 

2. 在下方選項中，按一下虛擬機器。 

3. 左下角動作，選擇快照，然後選取還原至快照。 
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4. 確認則按確定。 
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移除 VM 快照 

您可以將 VM 快照移除。 

先決條件：VM 有建立過快照。 

1. 按一下應用程式。 

2. 在下方選項中，按一下虛擬機器。 

3. 左下角動作，選擇快照，然後選取移除快照。 
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4. 確認則按確定。 

 

 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第69頁 
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MSSQL DBVM 啟用程序說明 

運算雲 3.0 提供客戶具備 window 作業系統的 MSSQL server 服務，用戶可於

平台中選取範本申裝，計費規範詳洽業務窗口。以下說明 MSSQL 啟用與驗證

程序： 

選擇 VDC 

 

選擇從 catalog 新增 vapp 
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選擇 DBVM-W2016 template (或 DBVM-W2019)  template 

 

 

 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第72頁 

 

輸入名稱 

 

如無調整請保持預設 
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選擇可連上網路的 VDC Network 6 

 

完成設定 

 

 
 
 
6 Windows 必須在 internet 連通狀態才能自動啟用 
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啟動 vapp 

 

 

進行初始密碼設定 
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登入後滑鼠移到左下方按右鍵選擇系統 
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確認系統資訊/確認 Windows 已啟用 
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驗證 VM 對外連線正常7 

 

 

MSSQL DBVM 驗證程序說明 

以下步驟驗證 DBVM 2016/2019 功能 

開啟 MSSQL 管理工具 

 
 
 
7 以上驗證登入與網路設定若成功,代表客體自訂成功 
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點選連線 
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沒有錯誤訊息代表登入成功 

 

新增資料庫 
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輸入資料庫名稱後按確定 
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點選剛建立的資料庫/資料表/按右鍵選擇新增資料表 
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新增三個欄位 
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點選 X 選擇是儲存資料表 

 

輸入資料表名稱 
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重新整理資料表 

 

在剛建立的資料表上新增資料 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第86頁 

 

 

任意輸入資料後按 X 結束 
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查詢資料表 

 

確認剛輸入的資料有顯示出來 
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選擇編輯前 200 個資料列 

 

可任意修改/刪除資料內容 
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6. VM 設定調整 
主機名稱、顯示名稱，可依據管理者資訊資產管理需求，填入名稱，例如用

於資產標註、VM 分類等用途。 

名稱設定 

虛擬機器→詳細資訊 

 

 

名稱:即為運算雲 3 平台上的顯示名稱，電腦名稱:即為主機名稱。 
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客體作業系統自訂 

虛擬機器→詳細資訊→客體作業系統自訂 

VM 第一次開機就會套用客體自訂設定，套用時機在 VM 開機時，Linux 

VM 開機套用完後客體自訂完成，而 Windows VM 開機套用完後則會再次

重新開機(過程約需 3 分鐘)。 

Linux 預設 VM 密碼強度原則為大小寫英文+數字共 8 碼，建議您依需求自

行變更，並定期更換 VM 密碼。 

Windows VM 預設不提供密碼，請於開機時自行開啟 VM console進行密

碼設定，建議 VM 密碼強度原則為大小寫英文+數字共 8 碼，並妥善保存密

碼與定期更換，若有 VM 管理密碼變更需求，則可利用客體自訂功能進行

變更。 

若有網域控制站，就可以把虛擬機器加入網域。 
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VM 關機關電源後，可於開機時強制套用客體自訂，使用時機: 

1. 強制修改 VM 登入密碼。 

2. VM 開機時直接套用指定的 IP，不用登入 VM 手動輸入 IP。 

3. 變更 SID。(僅限 Windows VM) 
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新增 Economic-policy 儲存磁碟 
適用說明：建立 VM 時預設儲存原則為 standard-policy， Economic-

policy-NLSAS 可於建立 VM 後，新增磁碟時使用。 

 

新增 Economic vDisk儲存磁碟 

VM 關機 > 編輯 VM > Hard Disks > EDIT > ADD > (編輯下列設定) > 

SAVE。 

Size：依需求調整。 

Policy：選擇”economic-policy-NLSAS” 

Bus Type/Number/Unit Number：請依系統預設勿自行變更。 
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變更儲存磁碟容量 

須先自行確定作業系統可支援容量變更，如 Linux 先確保格式為 LVM。 

VM 關機 > 編輯 VM > Hard Disks > EDIT > 變更 Economic-policy-

NLSAS 儲存磁碟容量 > SAVE。 

 

 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第94頁 

 

刪除 Economic-policy 儲存磁碟 

VM 關機 > 編輯 VM > Hard Disks > EDIT > 刪除 Economic vDisk 儲存

磁碟 > SAVE。 

 

 

 

新增 Economic-policy 儲存範本目錄 

點選「內容中樞」 > 目錄 > 新增 > 輸入名稱 > 勾選特定儲存區 > 選

擇 OrgVDC > 選擇儲存原則”economic-policy-NLSAS” > 點選OK。 

之後建立 vApp 範本時，便可將 vApp範本儲存於此目錄。 

※建立 vApp 範本方式詳見操作手冊相關章節，建立 VM 範本請透過 vApp

建立。 
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7. VM 硬體調整 

卸除式媒體 
可以確認目前掛載的 ISO 

 

硬碟 

可以調整硬碟容量，以及額外新增或刪除硬碟。 
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計算 

調整 VM 的 CPU、記憶體資源 
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這裡可以調整 CPU 數目與每個插槽的核心數，虛擬 CPU 熱新增若有打開，

VM 開機時則限制，"每個插槽的核心數"無法熱新增。"虛擬 CPU 數目"與記

憶體可熱新增，但只能加不能減，VM 關機後則可自由調整 CPU 與記憶

體。 

CPU 與記憶體熱新增，需 VM 關機才能套用，也要 VM OS 支援才能熱新

增(win server 2016、2019 有支援) 
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NIC 
NIC 可以看到連線狀態、網卡類型、連接的網路(VDCNetwork)、IP 模式、MAC，

點編輯可進去調整 

 

可新增 NIC、調整連線狀態，要打勾才會連線； 

網路介面卡類型建議可以選擇 VMXNET3，目前主流的 VM OS 都支援； 

網路則是選擇套用的網段，在運算雲 3 平台，網段則是稱為 VDCNetwork。 

VDCNetwork 可以設定一個 IP 集區。 

以下圖舉例，使用者規劃 192.168.0.1-192.168.0.200 這個 IP 區間作為 VM 可

用 IP，此 IP 區間稱做 IP 集區。 

重點:在 VM 開機狀態下，若修改 NIC 設定，則 VM 需使用客體自訂開機後，

NIC 設定才會生效。 

IP 模式-靜態-IP 集區:網卡從集區自動取走 IP，按照 192.168.0.1、

192.168.0.2、192.168.0.3 的順序。 

IP 模式-靜態-手動:可指定使用 IP 集區內的 IP。 

IP 模式-DHCP:不使用 IP 集區，使用 Edge 的 DHCP 集區，前提是 DHCP 功能

與 DHCP 集區要開啟與設定。 
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8. VM 資料加密 
 

運算雲用戶若使用 Windows VM 作業系統，可透過 Windows 提供的檔案

系統加密功能(Encrypting File System EFS)與 BitLocker 進行重要資料的保

護，以防止檔案未經授權存取與盜竊者無法開啟檔案內容。 

請參閱附件 A.《Windows Server 檔案與磁碟加密》 

 

另若使用 Linux，如 CentOS，可使用 dm-crypt 增加安全性，加密的磁碟

資料 即使 dump 出來，看到的也是亂碼。 

請參閱附件 B.《Linux 磁碟加密說明》：以 CentOS 為製作範例 
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9. 設定組織虛擬資料中心網路(VDCNetwork) 

首頁→點擊 OVDC 

 

 

到此就可開始設定虛擬資料中心網路 
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新增組織虛擬資料中心網路 

點選網路→新增 

 

已隔離是完全封閉的網路，VM 要提供對外服務請選擇已路由 
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名稱請設定好辨識的名稱，閘道 CIDR 設定法為”閘道 IP/subnet mask” 

 

選擇預設的 Edge，(允許的最大網路數目: 9)，介面類型維持預設的”內部” 
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靜態 IP 集區請以閘道 CIDR，擷取一段範圍，下圖就是設定 200 個 IP，新增後

下一步。 

 

主要 DNS 預設會使用 Edge DNS，也可關掉自行指定 DNS， 

次要 DNS 可以用台灣固網的 61.31.1.1，或自行指定。 
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最後再次檢查設定，到此就新增 VDCNetwork 完成。 

 

回到網路頁面，會看到方才新增的設定。 
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套用組織虛擬資料中心網路 

之前建立的組織虛擬資料中心網路”ERP-Network”要套用到 vApp，找到要

套用的 vApp選擇詳細資訊 
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網路→新增 
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選擇組織 VDC 網路→選擇 ERP-Network→點選新增 

 

此時在 ERP-vApp 裡的 VM NIC，就有”ERP-Network”網路可用。 
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在 vApp裡的網路圖表，可以很清楚看到 VM套用了那些網路。 
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10. Edge 管理 
Edge 裡面有核心的網路相關設定，以下針對防火牆、DHCP、NAT、負載

平衡器、IPSec VPN 功能做說明。 

首頁→點選資料中心→Edge→點選設定→設定服務 
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這裡可以看到 Edge 的防火牆、DHCP、NAT、負載平衡器、IPSec VPN 功能 

 

 

防火牆與 NAT規則 

這裡列舉最常用的三種需求，請參考對應的顏色。 

1. Web 服務:允許外部任何來源可以連線 VM的 80、443port。 

2. 從外部辦公室直接連線 VM:辦公室 public IP 60.199.134.2、或一段網段

60.199.135.0/24 可以 ssh、遠端桌面管理 VM。 

3. VM 連外:預設防火牆是關閉，VM 無法連外；可把 VM IP 加到來源區

塊，任何目的地、服務無限制。 

VM 內部 IP 192.168.2.1，EDGE 的 Public IP 192.168.30.45 

按照下圖防火牆與 NAT 的設定對應，即可滿足上述三種需求。 
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DHCP 

之前若有設定組織虛擬資料中心網路的 IP 集區，這裡就可以不用設定。 

VM 的網路卡可以選擇從 IP 集區或 DHCP 取得 IP。 

這裡示範新增一條 DHCP 設定。 

DHCP 服務預設關閉，可開啟。 

新增 DHCP 集區可參考下圖範例，但 IP 設定需要與組織虛擬資料中心網路

的網段要互通，且 IP 不要重複。 
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負載平衡器 

以下以 2 台入口網站主機做附載平衡範例。 

要使用附載平衡器，有三個地方需要設定，為全域組態、集區與虛擬伺服

器。 

 

在全域組態的狀態預設是沒有啟用，請改為啟用。 
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在集區的設定，新增一個集區，名稱取為好辨識的名稱，成員包含 2 台入口

網站主機。 

 

 

在虛擬伺服器的設定，新增一筆設定，套用之前建立好的集區設定。 

到此附載平衡設定完成。 
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IPSec VPN 

 
金鑰生命周期說明 

 

 

 

⚫ 產生金鑰: 設定預先共用金鑰(PSK)、金鑰演算法(例:SHA1)、金鑰交換演

算法(例:Diffie-Hellman)，系統產生加密金鑰。 

⚫ 輪替金鑰: 系統於固定時間(lifetime)自動進行金鑰輪替。 
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⚫ 銷毀金鑰: 變更共用金鑰，以銷毀既有金鑰。 

 

設定方式: 

1. 開通防火牆，vcpp_edge_防火牆要放行另一端網段 IP,其餘 500 esp ah 設

定完 ipsec 後會自動設定 

 

2. 兩地端點資訊-設定範例 

設定範例 Acompany.com Bcompany.com 備註說明 

名稱 vcpp-ptk vcpp-ptk 易於辨識即可 

本機識別碼 60.199.153.3 13.67.41.94 本機識別碼 

本機端點 60.199.153.3 13.67.41.94 本地 WAN 端點 

本機子網路 10.100.0.0/24 10.8.0.0/24 本地子網路 

對等識別碼 13.67.41.94 60.199.153.3 對方識別碼 
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對等端點 13.67.41.94 60.199.153.3 對方 WAN端點 

對等子網路 10.8.0.0/24 10.100.0.0/24 對方子網路 

加密演算法 AES AES 兩地一致 

驗證 PSK PSK 兩地一致 

預先共用金鑰 pass@123456 pass@123456 兩地一致 

 

mailto:pass@123456
mailto:pass@123456
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3. 以下設定兩端點的加密資訊,這裡通常是建立失敗的原因,兩端必須要互相匹

配才可以建立成功 

 

4. Session Type 選擇 Policy Base session  
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5. 驗證兩端點可互通(Guest OS 的防火牆也必須搭配開通服務) 
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11. 新版-設定組織虛擬資料中心網路

(VDCNetwork) 
※此章節適用 2023/9/5 後移轉用戶或新申裝用戶參考。 

首頁→點選資料中心。
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點選網路就可以開始設定虛擬資料中心網路。 

 

新增組織虛擬資料中心網路 

點選網路→新增。 
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預設選擇為目前組織虛擬資料中心。 

 

已隔離是完全封閉的網路，VM 要提供對外服務請選擇已路由。 
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選擇已配發的 Edge。 

 

名稱請設定好辨識的名稱，閘道 CIDR 設定法為[閘道 IP/subnet mask]。 
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靜態 IP 集區請以閘道 CIDR，擷取一段範圍，下圖就是設定 200 個 IP，新增後

下一步。 

 

可自行指定 DNS Server，建議設定台灣固網 DNS 61.31.233.1 與 61.31.1.1 或

其他如 8.8.8.8(google)。 
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最後再次檢查設定，到此就新增 VDCNetwork 完成。 
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套用組織虛擬資料中心網路 

之前建立的組織虛擬資料中心網路”ERP-Network”要套用到 vApp，找到要

套用的 vApp選擇詳細資訊。 
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網路→新增。 

 

選擇直接→選擇 ERP-Network→點選新增。 
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此時在 ERP-SERVER 裡的 VM NIC，就有”ERP-Network”網路可用。 

 

在 vApp裡的網路圖表，可以很清楚看到 VM套用網路的情形。 
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組織虛擬資料中心網路啟用 DHCP 服務 

先到網路的分頁，點選要開啟 DHCP 功能的 VDCNetwork。 

 
點選 DHCP，預設為關閉，若為首次使用會出現啟用的訊息。 
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選取閘道模式。 

 

填入該 VDCNetwork 同網段範圍 IP，並注意不能與先前設定 VDCNetwork 靜態 IP

集區 IP 重疊。 

 

  



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第131頁 

 

DNS 建議設定台灣固網 DNS 61.31.233.1 與 61.31.1.1 或其他如 8.8.8.8(google)。 

 
檢視相關設定。 
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回到 DHCP 頁面可編輯設定或停用該服務。 

 

 

虛擬機器套用 DHCP，可至虛擬機器的 NIC 進行編輯。 
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將 IP 模式調整為 DHCP，根據提示執行客體自訂，NIC 變更才會生效。 

 
 

再次檢視虛擬機器已改用 DHCP 模式取得到 IP。 
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12. 新版-Edge 管理 
※此章節適用 2023/9/5 後移轉用戶或新申裝用戶參考。 

Edge 裡面有核心的網路相關設定，以下針對防火牆、NAT、負載平衡器、

IPSec VPN 功能做說明。 

首頁→點選資料中心→Edge→點選需設定 Edge→進入相關設定。 
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防火牆與 NAT規則 

防火牆→編輯規則 

 

安全性因素防火牆會有一筆預設任何方向為捨棄封包的規則。 

點選新增調整 Edge 防火牆規則。 

 

填入可識別規則名稱，預設為規則啟用狀態。 

 

在應用程式點選鉛筆符號，進入編輯。 
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將選擇特定的應用程式啟用就能選擇特定連接埠(TCP/UDP) 

 

勾選想要使用的連接埠。 
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亦可在右邊進行快速篩選。 

 

點選來源、目的地鉛筆符號進入編輯頁面。 
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不指定 IP 或群組，可將任何來源狀態選為啟用 

 

若需指定則可依需求新增 IP 集或靜態群組，可由此處快速連結至對應頁

面。 

 

新增靜態群組 
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填入可識別名稱 

 

選取 ERP 靜態群組→管理成員 
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靜態群組是透過選取 VDCNetwork，關聯使用該 VDCNetwork 的虛擬機器

列為群組。 

 

選取相關聯的虛擬機器，可以查看已關聯的虛擬機器。 
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防火牆規則群組除了可使用靜態群組亦可使用 IP 集的方式 

 

填入可識別名稱。 

IP 位址可以用 CIDR 標記法輸入，可支援輸入單一 IP、範圍 IP、網段。 
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回到防火牆規則新增，在來源及目的地就能指定上述所透過 IP 集和靜態群

組新增出來的物件群組。 

 

規則的動作選項分為允許、捨棄、拒絕，可依需求進行調整。 
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規則的 IP 通訊協定選項分為 IPv4、IPv6、IPv4 和 IPv6，可依需求進行調

整。 

 

NAT 與防火牆關聯性極高，設定 NAT 可從 NAT 分頁→點選新增。 
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可依需求調整介面類型選為 DNAT 或 SNAT，外部 IP 可點選旁邊○i 快速

檢視可用的外部 IP，內部 IP 為需進行 NAT 轉換的虛擬機器 IP。
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依據上述說明，這裡列舉防火牆與 NAT 組合最常見的三種情境，請參考對應的

顏色。 

1. Web 服務:允許外部任何來源可以連線 VM的 80、443port。 

2. 從外部辦公室直接連線 VM:辦公室 public IP 60.199.134.2、或一段網段

60.199.135.0/24 可以 ssh、遠端桌面管理 VM。 

3. VM 連外:預設防火牆是關閉，VM 無法連外；可把 VM IP 加到來源區

塊，任何目的地、服務無限制。 

VM 內部 IP 192.168.2.1，EDGE 的 Public IP 192.168.30.45 

按照下圖防火牆與 NAT 的組合設定，即可滿足上述三種情境。 

 

 

負載平衡器 

首先需設定 Server Pool，集區→新增 
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填入集區名稱、調整伺服器連埠。 

 

可依需求調整負載平衡器演算法。 
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新增成員，將成員狀態啟用，按下儲存。(成員可使用 IP 位址或群組) 

IP 位址： 

⚫ IP 位址：輸入集區成員的 IP 位址。 

⚫ 狀態：選取是否須＂已啟用＂。 

⚫ 連接埠：預設使用一般設定的預設伺服器連接埠。 

⚫ 比率：每個集區成員的比率表示流向各個伺服器集區成員的流量。比率為 

2 的伺服器所取得的流量將是比率為 1 的伺服器的兩倍。預設值為 1。 
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群組：(請先至安全性 > ＂靜態群組＂或＂IP 集＂) 

⚫ 靜態群組：新增或編輯既有的名稱後，於＂管理成員＂勾選既有的網路群

組。 
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⚫ IP 集：新增 IP 集，輸入名稱與 IP 位址、範圍或 CIDR 後，點選新增>儲

存。 
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再到虛擬服務新增。 

 

 

填入虛擬服務名稱，點選選服務引擎群組和負載平衡器集區。 
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服務引擎群組選取第一組。 

 

負載平衡器集區選取剛才建立的集區。 
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填入虛擬 IP，可點選旁邊○i 符號快速看出可用的外部 IP。 

 

確認*必填欄位填完，點選儲存。 
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回到虛擬服務主頁可看到已設定好的虛擬服務清單。 

 

若有單一外部 IP 共用多組服務需求(ex:http、https、ssh 共用相同外部 IP)可將

Virtual Services 的 Virtual IP 改與內部環境不衝突的 IP 進行，設定範例如下方： 

DNAT  Virtual Services  Pool 

External IP Internal IP  Virtual IP Port  Server Pool Port 

60.199.153.123  192.168.255.1:80  192.168.255.1 80 

192.168.88.10 80 

192.168.88.11 80 

60.199.153.123  192.168.255.2:443  192.168.255.2 443 
192.168.88.10 443 

192.168.88.11 443 

60.199.153.123  192.168.255.3:443  192.168.255.3 22 

192.168.88.10 22 

192.168.88.11 22 

IPSec VPN 

進到 IPSec VPN→點選新增 
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填入可識別名稱。 

 

選擇使用金鑰或憑證方式進行對等驗證，範例採用預先共用金鑰。 
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本機端點填入 Public IP，點旁邊○i 符號可以快速檢視可用 IP 

網路填入本地的子網路。 

 

遠端端點填入遠端 Public IP。 

網路填入遠端的子網路。 
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檢視設定。 

 

兩端都設定完成可點選檢視統計資料，查看 VPN連線的通道是否有正確建立。 
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若是建立失敗會顯示。 

 

防火牆需雙向開通。 
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測試連線是否可 ping 通 

 

 

 

  



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第162頁 

 

13. 應用一：透過辦公室進行 VM 遠端管理 

情境說明 

使用者於辦公室透過遠端連線，管理運算雲 3.0 平台上的 VM。 

 

 

 

前置作業 

1. 新增 vAppWeb 

2. 建立 Web VM 
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設定項目 

1 Grouping Objects 

1.1 點選網路>「Edge」>「設定服務」 

 

1.2 點選「群組物件」>「IP 集」>「新增」 

 

1.3 輸入名稱與 IP 後，點選「保留」 

 

 

2 Firewall 

2.1 點選網路>「Edge」>「設定服務」 
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2.2 點選「防火牆」>「+」 

2.3 輸入名稱 

 

2.4 點選「來源」>「+」 

 

2.5 選取「IP 集」>選取群組>點選「→」>點選「保留」 
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2.6 點選「服務」> 

點選「+」> 

通訊協定選取「TCP」> 

目的地連接埠輸入「3389」> 

點選「保留」 
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2.7 點選畫面上方「儲存變更」 

 

 

3 NAT 

3.1 點選網路>「Edge」>「設定服務」 

 

3.2 點選「NAT」>「+DNAT 規則」 
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3.3 選取原始 IP(此例為 60.199.153.1) 

選取通訊協定 TCP 

輸入原始連接埠 3389 

輸入轉譯的 IP(此例為 192.168.0.1) 

輸入轉譯的連接埠 3389 

點選「保留」 

 

3.4 點選畫面上方的「儲存變更」 
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4 檢測服務 

4.1 遠端透過 RDP 登入 

 

新版設定(適用 2023/9/5 後移轉用戶或新申裝用戶) 

(新版設定方式適用 2023/9/5 後移轉用戶或新申裝用戶參考。) 

1 Grouping Objects 

1.1 資料中心 > VDC > 網路 > Edge > 點選閘道名稱 > 安全性 > IP

集 > 新增 

 

1.2 新增 IP 集，示意如下： 
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2 Firewall 

2.1 資料中心 > OVDC > 網路 > Edge > 點選閘道名稱 > 防火牆 > 編輯規

則 

  

2.2 點選[在頂部新增] 
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3 NAT 

3.1 資料中心 > OVDC > 網路 > Edge > 點選閘道名稱 > NAT > 新增 

 

3.2 點選新增，示意如下： 
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14. 應用二：透過辦公室進行檔案傳輸 

情境說明 

使用者於辦公室透過遠端連線，與運算雲 3.0 平台上的 VM 進行檔案傳輸。 
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前置作業 

1. 新增 vAppWeb 

2. 建立 SFTP VM 

 

設定項目 

1 Grouping Objects 

1.1 點選網路>「Edge」>「設定服務」 

 

1.2 點選「群組物件」>「IP 集」>「新增」 

 

1.3 輸入名稱與 IP 後，點選「保留」 
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2 Firewall 

2.1 點選網路>「Edge」>「設定服務」 

 

2.2 點選「防火牆」>「+」 

2.3 輸入名稱 

 

2.4 點選「來源」>「+」 

 

2.5 選取「IP 集」>選取群組>點選「→」>點選「保留」 
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2.6 點選「服務」> 

點選「+」> 

通訊協定選取「TCP」> 

目的地連接埠輸入「22」> 

點選「保留」 
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2.7 點選畫面上方「儲存變更」 

 

 

3 NAT 

3.1 點選網路>「Edge」>「設定服務」 

 

3.2 點選「NAT」>「+DNAT 規則」 
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3.3 選取原始 IP(此例為 60.199.153.1) 

選取通訊協定 TCP 

輸入原始連接埠 22 

輸入轉譯的 IP(此例為 192.168.0.11) 

輸入轉譯的連接埠 22 

點選「保留」 

 

3.4 點選畫面上方的「儲存變更」 
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4 檢測服務 

4.1 遠端透過工具連線 

 

新版設定(適用 2023/9/5 後移轉用戶或新申裝用戶) 

(新版設定方式適用 2023/9/5 後移轉用戶或新申裝用戶參考。) 

1 Grouping Objects 

1.1 資料中心 > VDC > 網路 > Edge > 點選閘道 > 安全性 > IP 集 
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1.2 點選新增 

 

2 Firewall 

2.1 資料中心 > OVDC > 網路 > Edge > 點選閘道 > 防火牆 > 編輯

規則 

 

2.2 點選在頂部新增 
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3 NAT 

3.1 資料中心 > OVDC > 網路 > Edge > 點選閘道 > NAT 

 

3.2 點選新增 
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15. 應用三：建置網站服務 

情境說明 

建置 Web 網站服務經由負載平衡開放網路存取，並將後端資料庫透過隔離內

網區隔，僅開放來源端為 Web 的 VM。 
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前置作業 

1. 新增 vAppWeb 與兩部 Web VM 

2. 新增 vAppDB 與兩部 DB VM 

 

設定項目 

1 VCD Network (DB) 

1.1 點選網路>新增 

 

1.2 點選「已隔離」 

輸入名稱與 CIDR(此例為 192.168.1.254/24) 

輸入靜態 IP 集區後點選「新增」 

DNS 設定略過 

點選「完成」 
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2 Add Network(Web) 

2.1 vApp > 點選 vAppWeb 詳細資訊 > 網路 > 新增 

 

2.2 選取前步驟設定之網路 > 新增 
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2.3 虛擬機器 > 詳細資訊 > 硬體 > NIC > 新增 

類型選擇 VMXNET3 

選取網路(此例為 taiwancloud-com-NET-DB) 

進入 VM 再次進行 IP 設定 
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3 Add Network(DB) 

3.1 vApp > 點選 vAppDB 詳細資訊 > 網路 > 新增 
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3.2 選取前步驟設定之網路 > 新增 

 

3.3 虛擬機器 > 詳細資訊 > 硬體 > NIC 

勾選已連線 

選取網路(此例為 taiwancloud-com-NET-DB) 

IP 模式為手動 

設定 IP 
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4 Firewall 

4.1 點選「防火牆」>「+」 

輸入名稱 

來源維持任何 

目的地輸入 IP(此例為 60.199.153.50) 

服務選 TCP 並輸入目的地連接埠(此例為 8080) 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第190頁 

 

 

 

 

1.1 點選畫面上方「儲存變更」 

 

 

5 Load Balance 

5.1 點選網路>「Edge」>「設定服務」 
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5.2 點選「負載平衡器」>「全域組態」 

勾選已啟用 

點選儲存設定 

 

 

5.3 點選「集區」>「+」 

輸入名稱(此例為 Web) 

選取演算法(此例為 Round-Robin) 

點選新增成員+ 

輸入名稱、IP 與 port(此例為 192.168.0.1~192.168.0.2，port 80) 
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5.4 點選「虛擬伺服器」>「+」 

勾選啟用虛擬伺服器 

輸入名稱 

選取 IP 位址(此例為 60.199.153.50) 

選取通訊設定(此例為 HTTP) 

輸入連接埠(此例為 8080) 

選取預設集區(此例為 Web) 

點選「保留」 
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5.5 透過遠端進行測試(演算法 Round-Robin) 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第194頁 

 

 

 

新版設定(適用 2023/9/5 後移轉用戶或新申裝用戶) 

(新版設定方式適用 2023/9/5 後移轉用戶或新申裝用戶參考。) 

1 Add Network(DB) 

1.1 資料中心 > OVDC > 網路 > 網路 > 新增 
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1.2 資料中心 > OVDC >計算 > vApp > 詳細資訊(紅框) > 網路 > 新

增 

 

1.3 資料中心 > OVDC >計算 > 虛擬機器 >點選硬體 > NIC > 編輯 > 

新增 

 

 

2 Firewall 

2.1 資料中心 > OVDC > 網路 > Edge > 點選服務 > 防火牆 > 編輯

規則 > 在頂部新增 
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3 Load Balance 

3.1 資料中心 > OVDC > 網路 > Edge > 點選服務 > 安全性 > IP 集 

> 新增 
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3.2 資料中心 > OVDC > 網路 > Edge > 負載平衡器 > 集區 
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3.3 資料中心 > OVDC > 網路 > Edge > 負載平衡器 > 虛擬服務 
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16. 附件 
 

A.《Windows Server 檔案與磁碟加密》 

 

應用範圍： 

本操作文件適用於運算雲 Windows Server 作業系統。 

 

應用情境： 

運算雲用戶可透過 Windows 作業系統提供的檔案系統加密功能(Encrypting 

File System EFS)與 BitLocker 進行重要資料的保護，以防止檔案未經授權存取

與盜竊者無法開啟檔案內容。 

 

A-1. 檔案系統(EFS)加密 

 

功能說明： 

EFS 加密檔案系統資料使用對稱金鑰(File Encryption Key FEK)加密檔案，再用

與檔案加密用戶關聯的公鑰(Public Key)進行加密 FEK，加密過後的資料夾在系

統中會被標示為加密屬性，非用戶帳號無法開啟該資料 

 

設定步驟： 

選擇要加密的資料按右鍵選擇【內容】 
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點選【進階】打勾【加密內容，保護資料】後按【確定】 

 

 

依需求選定要加密的資料夾範圍後按【確定】 
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系統會提示您備份金鑰 

 

 

點選【下一步】繼續 
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點選【下一步】繼續 

 

輸入密碼後點選【下一步】繼續 
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點選【瀏覽】指定存放的路徑後選擇【存檔】 

 

點選【下一步】繼續 
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點選【完成】 

 

點選確定，完成設定 
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成功加密後會看到資料夾顏色變成不同(Windows 2012R2) 

 

 

Windows Server 2016 以後的系統則是資料夾內容會呈現鎖頭符號 

 

 

非使用者帳號無法開啟資料夾內檔案 
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A-2. BitLocker 加密(需重啟 Windows Server) 

 

功能說明： 

不同於 EFS 對於檔案進行加密，BitLocker 主要是針對磁碟機進行加密。當磁

碟檔案遭竊取也無法存取磁碟內的資料。 

 

設定步驟： 

滑鼠桌面左下視窗圖示點選右鍵點選【程式與功能】 

 

 

選擇開啟【開啟或關閉 Windows 功能】 

 

 

點選【下一步】繼續 
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點選【下一步】繼續 

 

 

點選【下一步】繼續 
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點選【下一步】繼續 

 

 

勾選【BitLocker 磁碟機加密】 
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勾選【新增功能】後點選【下一步】 
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點選【安裝】 
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安裝完畢點選【關閉】並重新開機 

 

 

重開機後請再要加密的磁碟按右鍵選【開啟 BitLocker】 
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輸入解除鎖定的密碼之後按【下一步】 

 

 

選擇儲存到檔案備份修復金鑰 
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指定保存路徑 

 

 

建議遵循系統提示將檔案存放多份副本在本機以外的空間，提醒您請妥善保存

金鑰。 

 

 

點選【下一步】 
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點選【開始加密】 
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加密完成後會看到有鎖頭圖示，代表設定完成。  
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B.《Linux 磁碟加密說明》： 
 

CentOS、Ubuntu、Rocky Linux 與 Oracle Linux 皆可使用 dm-crypt 增加安

全性，加密的磁碟資料，即使 dump 出來，看到的也是亂碼。下文將會介紹使

用 dm-crypt 來建立加密檔案系統的方法。 

 

OS OS version Cryptsetup version 

CentOS 6.10 1.20 

7.7 2.0.3 

7.9 2.0.3 

Ubuntu 

20.04 2.2.2 

22.04 2.4.3 

24.04 2.7.0 

Rocky Linux 8.7 2.3.7 

8.8 2.3.7 

9.1 2.6.0 

9.2 2.6.0 

Oracle Linux 

 

8.7 2.3.7 

8.8 2.3.7 

9.1 2.6.0 

9.2 2.6.0 

 

以下以 CentOS 為範例，Ubuntu、Rocky Linux 與 Oracle Linux 步驟皆相

同。 

 

前置作業： 

 

確認 CentOS 版本 
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確認已安裝 cryptsetup 套件 

 

若沒有套件就使用 yum install cryptsetup 安裝(ubuntu 請使用 apt-get) 

 

 

設定步驟： 

 

以 Centos 7.7 示範使用 cryptsetup 對/dev/sdb1 磁碟進行加密。 
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建立新的/dev/sdb 磁碟分割 

 

使用以下指令加密建立好的磁碟分割/dev/sdb1 輸入"大寫"YES 與密碼，

進行磁碟加密。(請注意 F 是大寫) 

cryptsetup --verify-passphrase --cipher aes-cbc-essiv:sha256 --key-size256 
luksFormat /dev/sdb1 

 

掛載加密的磁碟須使用 cryptsetup luksOpen /dev/sdb1 映射名稱，輸入

密碼即可將加密的磁碟映射到/dev/mapper/映射名稱 

 

第一次使用磁碟需格式化磁碟，請注意這裡使用的路徑是

/dev/mapper/encrypted_data (也就是自訂的映射名稱) 
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最後掛載磁碟到指定的目錄上即完成設定，放入此目錄類的資料均會被加

密。 

 

 

※請注意當作業系統重新啟動後必須使用 cryptsetup 開啟並提供密碼後才

可以將加密過的磁碟進行掛載。 

 

 

C. Windows2008R2 修改系統管理員密碼 

【提醒】：執行以下動作時，請用戶自行評估 VM 上之環境及服務，採最適方

法，若有風險考量，請於執行前進行備份。另建議加速升版，避免遭遇不可預

期的安全性及功能性問題，謝謝。 

Windows 2008R2 預設無法使用客體自訂功能，若使用者忘記密碼，可以透過

下述兩種方式修改。 

一、 安裝 vcredist_x86 開啟客體自訂功能 

VMware 官方 KB連結，客體自訂說明 
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https://kb.vmware.com/s/article/66765?lang=en_us 

 
  請到以下連結，下載安裝vcredist_x86.exe 

 https://www.microsoft.com/en-us/download/details.aspx?id=26368 

 

https://kb.vmware.com/s/article/66765?lang=en_us
https://www.microsoft.com/en-us/download/details.aspx?id=26368
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安裝完成後客體自訂功能就會生效，可以使用客體自訂修改系統管理員密碼。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

二、 手動變更密碼 
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1. 設定開機進入 BIOS，使用指定的 ISO開機 

找到 2008r2 vapp 編輯 VM 的一般設定點選 edit 
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開機進入 BIOS 開關打開 
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點選 Action 選擇 Insert Media 
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放入 Ubuntu 開機光碟 
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點選 Action 將 VM 開機 

 

 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第228頁 

 

 

 

 

 

點選 Action 開啟 VM Console 

 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第229頁 

 

開機後將直接進入 BIOS 選擇 Boot 光棒移動到 CD-ROM Drive 按+ 將順序

調整到最優先 

 

 

按 F10 存檔離開 
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2. 使用指定的 ISO開機，設定 Windows 開機使用 CMD 

離開後系統會自動開到 ubuntu 畫面,請等待至桌面出現選擇 Try Ubuntu 
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系統將會載入 ubuntu 桌面點選左下角圖示 
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選擇 DISK… 
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選擇大小約 100G 的磁碟 
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選擇 Windows 
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往下找到 system32 
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按右鍵選擇 Open Folder 
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點選右邊搜尋圖示 輸入 osk 
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找到 osk.exe 按右鍵選擇 Rename 
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再搜尋 cmd  
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將 cmd.exe 按右鍵將檔名改為 osk.exe 
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改好後準備重新開機點選右上角電源選項 
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選擇 restart 重開機 
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重開機後會到以下畫面，按 ENTER 

 

 

 

 

 

 

 

 



台灣大哥大運算雲 3.0 服務操作手冊   

 
 

第247頁 

 

3. Windows 重設密碼作業 

重開機後系統會進入原 Windows 系統 
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點選左下角輕鬆存取,勾選不用鍵盤輸入(螢幕小鍵盤),點選確定 
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系統會出現命令提示元 請輸入以下格式修改密碼 

net user 使用者名稱  密碼 
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輸入以下指令重新開機 

shutdown -t 0 -r 
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開機後以新的密碼登入 
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4. 復原先前的變更作業 

請使用 Portal 將 VM 關機,再次開機系統將會進入 ubuntu 

選擇 Try Ubuntu 
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依循步驟 2 再次進入 Windows\system32 目錄將 osk.exe 變更回 cmd.exe 

並將 osk-bak.exe 變更回 osk.exe   
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將 VM 關機 
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按 ENTER 
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進入 portal，點選 action  Eject Media 將 iso 退出 
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再次設定讓 VM 開機進入 BIOS，還原開機順序 
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開機後選擇 Boot 按”-“號 兩次 讓 CD-ROM 回到第三順序 
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按 F10 存檔並離開 
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最後再回到 VM 設定把確認 BIOS 選項開關調回關閉 

 

到此已復原先前的變更作業。 


