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1 快速導引 

本章節將介紹一些管理者常用到的指令或功能。 

1.1 登入管理介面 

當管理者使用具有管理權限的帳號登入時，畫面上方會有一個「系統圖示」功能選項，點選

後即可進入管理介面。 
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2 網域 
網域功能提供網域（Multi-domain）之管理與使用機制，本功能提供網域管理者以網域的觀

點，進行電子郵件伺服器的相關管理作業。 

 目前網域資料 

當管理者點選網域列表中的特定網域名稱時，便能進入檢視該網域的詳細資訊： 
 
 
 

 
 

 網域詳細資訊： 

 檢視授權資訊。 

 修改主機名稱和別名。 

 客戶資料修改及上傳企業 Logo(建議尺寸：122 x 34 像素；建議格式：PNG、 

JPG、GIF)。 
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設定／送信程式帳號防護：開啟此功能時，當收件人與寄件人非同網域，且該收件

人不存在時，系統將不會回覆 「unknown user」，以確保帳號資訊不會被惡意測試。 

 

 

 
 
 

 設定／自動轉寄監控：開啟此功能時，系統將定時檢查使用者的自動轉寄設定，並

遞送檢查結果報表給管理者。除此之外，系統會記錄每次檢查的時間，顯示在「最

後檢查時間」以供管理者參考。 
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 設定／個人安全碼認證防護：為保護使用者個人資料的安全，提供個人安全碼認證

防護於變更「密碼」和「自動轉寄清單」。開啟此功能後，使用者必須輸入自行建立的

個人安全碼方可修改這兩項設定。各項設定說明如下： 

 個人安全碼認證防護開啟： 

開啟或停用個人安全碼認證防護機制。 
 

 認證範圍： 

需透過個人安全碼方可變更設定的使用者功能包含「使用者密碼設定」和「使

用者自動轉寄設定」。 

 設定異動通知： 

開啟個人安全碼認證防護後，使用者變更密碼或自動轉寄清單後，系統會將異

動通知寄給使用者、網域管理者、或自訂的收件人。管理者可以彈性選擇需通

知之對象。 
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2.1 目前網域資料 

此功能將切換到管理者目前從網域管理下拉式選單中所選擇的網域管理畫面，並進行該網域

的細部網域詳細資訊、帳號管理、模組功能以及設定： 
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3 帳號 

3.1 使用者帳號資料 

帳號管理中可以完成帳號的相關管理動作，包含新增/刪除/修改使用者帳號、設定使用者等 

級、設定管理者帳號與權限、建立使用者預設環境、密碼原則以及郵件分身管理。同時（多） 網

域管理者可以透過切換右上角的下拉式網域選單，進行多網域的帳號管理動作。 

 

 

 

(帳號管理畫面) 

 
 
 

每一位使用者的資料，除了可以在「使用者帳號列表」中查詢外，在系統內都有專屬的目錄

名稱，目錄下有個別信件匣、通訊錄目錄與一些個人資料或密碼檔（此密碼檔所見密碼為編 碼

後的密碼，故連管理者也無法得知使用者正確密碼）。找到資料後即可檢視該帳號資料。 如果

使用者無法讀信，無法登入或是出現其他無法解決的問題，歡迎撥打 24 小時免費客服專線：

0809-000-809 我們將竭誠為您提供最完善貼心的服務。 
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3.2 使用者帳號列表 

管理者可在「使用者帳號」頁面中進行帳號的查詢或是使用者基本設定的修改，詳細功能請

看以下介紹。每頁顯示帳號數量 

管理者可以定義帳號列表中每頁所顯示的帳號數量為「25、50、100、150」。 
 
 
 

 
 

3.2.1 帳號查詢與修改 

管理者在帳號列表頁面右上方搜尋方塊中（下圖紅框處）輸入使用者名稱，並點選「查

詢」按鈕時便會出現相關使用者資料。 

 
 

 
 

注意：任何使用者帳號一經刪除後，所有資料均直接被刪除無法復原。若需備份，請先

自行備份該使用者目錄。 
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 在帳號列表中直接點選「使用者 ID」可檢視或修改使用者資料，資料內容包含使用

者帳號資訊、信箱安全（密碼修改、清除個人安全碼、Web 登入登出記錄、所有登

入記錄、密碼修改記錄、收發信服務）、收發信記錄、帳號設定等。 

1. 詳細資料 

管理者可在此頁面檢視使用者基本資料，如帳號、所屬網域、所屬群組等，並

可以變更使用者等級、建立郵件分身與設定信箱空間。 

 
 

 

 

2. 信箱安全 

 修改密碼：直接修改使用者的密碼，且密碼需遵守密碼原則設定，或者強

迫使用者於下次登入時須修改密碼。 
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 清除個人安全碼：當管理者開啟「目前網域資料/設定/個人安全碼認證

防護」功能時，可透過該項功能清除某一帳號的個人安全碼。 

 
 

 

 

 Web 登入登出記錄：檢視使用者由 Web 登入登出的記錄。 
 
 
 

 

 

 所有登入記錄：檢視使用者所有登入成功及失敗之記錄。 
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 密碼修改記錄：查詢使用者的密碼修改記錄。 
 
 
 

 收發信服務：開關 SMTP、POP3、IMAP4 服務。 
 
 

 

 
 
 

3. 收發信記錄 

 收信記錄／送信記錄 
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管理者可查看特定使用者於特定時間內的收發信記錄。 
 
 
 

 

 

 POP3 收信記錄 

管理者可以查詢系統兩週內各個帳號收取 POP3 郵件的資訊，確認每封郵

件的收取狀況。 

 
 

 

 

4. 帳號設定 

當管理者需要對系統內的使用者，進行使用者環境或是帳號授權委派等設定 

時，管理者可透過此功能檢視或調整該使用者「使用環境」、「信件處理」、「簡 
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易廣告信過濾」、「帳號授權」、「資料異動記錄」以及「登入 IP  限制」。 

 

 
 管理者在使用者列表中勾選任一使用者後，便可進行「寫信」、「刪除」以及「編輯」

指令。點選「編輯」可修改使用者「詳細資料」以及變更「帳號設定」。 
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3.2.2 刪除帳號 

 管理者在使用者列表中，勾選帳號後並點選上方功能選單的「刪除」即可進行帳號

刪除，或是直接點選「使用者 ID」，在帳號詳細資料中將帳號刪除。 

 
 

 
 

（圖片說明：使用者帳號列表中勾選欲刪除的帳號，並點選刪除） 
 
 
 

 
 
 

（圖片說明：使用者帳號列表中點選使用者 ID 後，選擇刪除使用者。） 
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3.2.3 重設使用者密碼 

因安全性考量，管理者無法得知使用者密碼，因此一旦使用者忘記使用密碼，唯一的解

決方式是管理者登入系統中，透過使用者帳號列表查詢使用者之詳細資料，再選擇「信

箱安全」＞「修改密碼」，重新設定一個新密碼，並將新密碼告知使用者即可。 
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3.3 使用者等級設定 

本系統提供 30 個使用者等級設定，提供管理者彈性調整系統或者網域使用者的功能和權限，

並分為以下五個部份設定，分別為「一般資訊」、「基本功能」、「安全性設定」、「使用環境」： 

 

 

 
 
 

3.3.1 一般資訊 

 等級資訊 

 等級說明： 

提供管理者自行標記該使用者等級的備註說明。 

 
 
 

 
套用參數並啟用後，系統管理者即可透過此設定，限制該使用者等級，是否開 
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放網域管理者選取使用。 
 
 
 

 

 

 容量設定 

 信箱容量： 

設定該等級使用者的預設信箱容量。 
 

 額外收信容量： 

設定該等級使用者，額外收信的容量。當管理者設定額外收信容量後，使用者

空間額滿時，就會使用額外收信容量來收取信件。額外收信容量和使用者個人

容量分開計算，個人容量已滿時，仍會顯示空間不足。 

 
 

 

 

 最大可傳送信件（對外信件）： 

設定該等級使用者單封內對外傳送信件可傳送的最大限制。實際寄送的郵件大 
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小，可能會因是否包含附檔，而額外增加 1/3 的容量，建議預留容量的彈性。 

 最大可傳送信件（對內信件）： 

設定該等級使用者單封內對內信件可傳送的最大限制。 
 

 最大可接收信件： 

設定該等級使用者單封信件可接收的最大限制。 
 

 最大可上傳檔案： 

設定該等級使用者上傳檔案時的最大限制。 

 
 

 雲端附檔： 

 連結有效天數： 

設定該等級使用者寄送出的雲端附檔連結可下載的有效天數。 
 

 收發信權限： 

可設定使用者的收信、發信權限，包括收發外部網域信件、收發網域內部信件、收

發同一系統內網域信件（Multi-domain 版本）、收發同一等級內信件。依據收信權限

處理信件的接收，不符合收信或發信權限而被拒絕接收的信件，會退回原寄件人。 

 
 

 
 

使用該功能需注意： 
 

1. 若經過 SMTP 密碼認證發信者，不管 Mail Header From 欄位為何，都屬於系統

內信件。 

2. 經過 SMTP Relay 認證發信者，會透過 Mail Header From 欄位跟收件者比對，

決定為何類信件後，執行收發信權限比對。 
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The original message was received at Tue, 15 Jul 2010 18:30:17 \+0800 (CST) 

from adm@qa.m2k.openfind.com.tw 

 
 

\---The following addresses had delivery errors--\- 

 

 

adm@pm.m2k.openfind.com.tw \[Denied by receiving privilege\] 

The original message was received at Tue, 15 Jul 2010 18:23:21 \+0800 (CST) 

from adm@qa.m2k.openfind.com.tw 

\---The following addresses had delivery errors--\- 
 

user@openfind.com.tw \[Denied by delivery privilege\] 

3. 為了讓退信機制可以正常運作，如果信件沒有寄件者，則視為不受權限限制， 

避免無法收到退信訊息。 

4. 退信格式： 

 收信違反權限的退信範例： 

 

 

 寄信違反權限的退信範例： 

 

 

 收發信服務： 

管理者可透過此設定，限制該使用者等級成員的 IP 來源是否可以使用 Web 服務、 

SMTP 服務、POP3 服務、IMAP4 服務。 

 

 
允許 IP 格式如下，輸入多筆 IP 資料時，可以逗號（,）做分隔： 

 

 AAAA.BBBB.CCCC.DDDD 
 

 AAAA.BBBB.CCCC.DDDD/EEEE 

mailto:adm@qa.m2k.openfind.com.tw
mailto:adm@pm.m2k.openfind.com.tw
mailto:adm@qa.m2k.openfind.com.tw
mailto:user@openfind.com.tw
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例外範圍 

 
IP 限制 

例外範圍空白 例外範圍 

全部放行 允許所有連線 阻擋例外範圍中輸入的 IP，但放行其他 

連線。 

全部阻擋 阻擋所有連線 放行例外範圍中輸入的 IP，但阻擋其他 

連線。 

 
 
 

 
 
 

3.3.2 基本功能 

開啟或關閉該使用者等級成員使用以下的 Webmail 功能： 

編輯/寄信、帳號授權、交流園地、電子報訂閱服務、雲端硬碟、隨手記、雲端附檔、

行事曆、RSS 訂閱、外部郵件、虛擬信匣、相關信件、防毒功能。 

 

3.3.3 進階功能 

開啟或關閉該使用者等級成員使用以下的 Webmail 功能： 

空間不足時自動清除回收筒、自訂寄件人、自動轉寄、自動轉寄摘要、自動回覆、信件

過濾、預約寄信、行動郵件服務（Smartphone）、信匣發佈、檔案分享、郵件追蹤遞送狀

態、帳號授權唯讀、同步聯絡人 (CardDAV)。 

同步聯絡人、同步行事曆。 
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3.3.4 安全性設定 

開啟或關閉該使用者等級成員的相關安全性設定： 
 

修改個人資料、修改使用環境、修改密碼、送信前強制預覽、檔案下載、個人通訊錄下

載、公用通訊錄下載、匯出信件、強制純文字轉換、雙重認證、雙重認證設定。 

當管理者設定強制預覽時，若收件人包含密件副本，則在信件預覽畫面就會顯示密件副 

本（Bcc）資訊，並會提示訊息「密件僅供預覽，收件人不會看到此資訊」。 
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3.3.5 使用環境 

設定是否鎖定該使用者等級成員的特定使用環境項目： 
 

鎖定語言、鎖定信件資訊顯示模式、鎖定登入顯示頁面、鎖定連線失效時間、鎖定時區、鎖

定讀信模式及信件自動預覽、鎖定去除 JavaScript、鎖定預設讀信方式、鎖定封鎖外部圖

檔、鎖定郵件列表、鎖定刪信返回設定、鎖定自動收取外部信件、鎖定自動清理回收桶、

鎖定新信通知、鎖定編輯區顯示範圍、鎖定編輯文件型態、鎖定寄件備份、鎖定寄出後

刪除草稿、鎖定回信方式設定、鎖定引言符號、鎖定使用電子名片、鎖定以內文方式轉

寄郵件格式檔、鎖定 IMAP4 同步刪除、鎖定 IMAP4  備份至回收筒。 

 

透過此一功能，管理者可以嚴格控管使用者的使用環境設定，進而避免一些電子郵件的

安全問題，如社交工程攻擊等等，也能簡化使用者 Webmail 的使用環境操作。 
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3.4 新增管理帳號 

在使用管理功能之前，必須先了解與建立管理者帳號，才能開始使用管理功能。在安裝系

統時，需要指定第一個管理者帳號，如同系統安裝範例中建立的第一個管理帳號「adm」。

系統安裝完畢後，第一次登入系統前要先申請使用帳號。此時使用安裝時建立的帳號名稱

如「adm」登入，即可使用相關管理功能。要增加或修改管理者帳號，可以在 web 管理介

面的「帳號」＞「管理者帳號」＞「帳號列表」中進行。 

 
 

3.5 新建使用者環境 

管理者可在此功能設定各網域建立帳號時的預設使用者環境設定，管理者可以在右上角的網

域下拉式選單選取欲調整設定的網域，相關設定分成「一般」、「郵件」、「撰寫」、「IMAP4 收

信」四個部份： 

 
 

3.5.1 一般 

 語言：可選擇語言提供「繁體中文」、「簡體中文」、「英文」、「日文」以及「繁體中文經

典版」、「簡體中文經典版」、「英文經典版」。 

 信件資訊顯示模式：選擇信件資訊的顯示方式，可選擇「顯示基本資訊」、「顯示完

整資訊」兩種顯示方式。選擇「顯示基本資訊」則會顯示信件來源、信件標題、日

期、附檔，選擇「顯示完整資訊」則會額外顯示副本、收信人等資訊。 

 
 

 

 

 登入顯示頁面：設定使用者進入系統的頁面 
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 時區:根據使用者所在時區進行時區選擇。 

 連線失效時間：可設定使用者閒置達特定時間後自動斷線。 

 

 
3.5.2 郵件 

管理者可設定使用者郵件環境： 
 

讀信模式、信件自動預覽、去除JavaScript、預設讀信環境、封鎖外部圖檔、郵件列表、

刪信返回設定、自動收取外部信件、自動清理回收桶、新信通知。 

 
 

3.5.3 撰寫 

管理者可設定使用者郵件撰寫環境，設定內容如下說明： 
 
 
 

 

 

 編輯區顯示範圍：使用者編輯範圍的大小。 

 編輯文件型態：可設定使用者編輯信件的模式，有「預設純文字」、「預設 HTML」、 

「強制純文字」、「強制 HTML」可選擇。 

 寄件備份：可設定開啟或是關閉寄件備份。 

 寄出後刪除草稿：設定草稿中的信件寄出後是否自動刪除。 
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 回信方式設定：選擇回信是否包含信件原文或是信件引文。 

 引言符號：可設定信件中的引言符號。 

 使用電子名片：可設定是否要使用電子名片。 

 以內文方式轉寄信件格式檔：可設定轉寄信件時，是否要將原信以內文方式轉寄。 

 

 
3.5.4 IMAP4 收信 

管理者可設定使用者的 IMAP4 收信： 

 同步刪除：將刪除的信件立刻從主機刪除。 

 備份至回收筒：將同步刪除的信件移至回收筒而非直接刪除。 
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3.6 帳號使用率管理 

本功能可依照帳號登入情況以及信箱空間來查詢所有帳號使用狀況，並可清除這些帳號信匣

中的信件，讓系統儲存空間運用更有效率。（資料來源為系統每日定期更新的帳號最後登入時

間及空間使用率資料，僅能查詢到前一日的資料。) 

 
 

1. 查詢條件 

 管理者可以查詢一段時間內未登入的帳號，可選擇是否包含從未登入的使用者；或

者是信箱空間小於特定比例的帳號。選擇欲查詢條件後，點選〔立即尋找〕進行查

詢動作。 

 

 

 
 
 

 根據查詢條件查詢到符合條件的帳號後，管理者可以勾選要清除的信件匣以及要刪

除的信件時間範圍，選擇後再點選〔執行清除〕即可清除指定信件。 
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3.7 密碼原則設定 

管理者可針對使用者的密碼複雜度強度、密碼更換週期、第一次登入是否更換密碼、密碼統

計報表發送週期進行設定，以加強系統安全性，各項設定說明請參照該設定欄位右方文字說

明（下圖紅框處）。 

 
 

 
 

 

3.8 弱密碼分析 

管理者透過弱密碼分析報告，可以得知系統內擁有弱密碼的帳號和比例。分析前亦可設定弱

密碼帳號的處置方式，分析完成後系統即自動完成設定，毋須管理者一一通知或修改。該項 
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功能的各項設定值說明如下： 

 
 

 最後分析時間： 

上次進行弱密碼分析的時間。 
 

 基本設定/弱密碼規則： 

管理者可以選擇分析時使用的弱密碼規則，可以分為「密碼同帳號」、「帳號 +  弱密碼字

典檔」、「系統預設 弱密碼字典檔」、「自行定義 弱密碼字典檔」。管理者可以在「自行定義弱

密碼字典檔」設定對貴公司來說視為弱密碼的字串。 

 基本設定/弱密碼處置方式： 

設定對擁有弱密碼帳號的處置方式。 
 

 自動分析設定/每日自動分析： 

每天定期進行弱密碼分析，並將分析報表寄給網域管理者。 
 

 確定並立即分析： 

馬上依據您的設定值執行弱密碼分析，完成後寄送報表。 
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3.9 郵件分身管理 

此功能可讓管理者設定虛擬的帳號名稱，一對一或一對多發送給系統的郵件分身、群組代表

帳號或真實帳號。每一個使用者帳號最多可隸屬於 100 組郵件分身，每一個郵件分身最多可 

對應到 100 組使用者帳號。 

管理者進入「郵件分身管理」頁面後，點選「新增郵件分身」，依照下方步驟說明即可完成設定。 

1. 輸入此分身的帳號如「sales01」 

2. 輸入帳號的暱稱如「業務窗口 01」 

3. 輸入欲收到此分身信件的帳戶 
 
 

 

 
 
 

備註： 
 

 此功能與 Unix-Like 系統中的 Alias 或 Windows Exchange 的郵件別名功能相同。 

 真實帳號與郵件分身重複時，郵件分身會失效，以真實帳號為主。 
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3.10 收發信服務分析 

系統提供 SMTP、POP3、IMAP4 收發信服務分析，管理者可以選擇分析項目，並設定將未使

用的服務關閉，降低駭客透過這三項服務竊取密碼資訊。除管理者可以關閉服務外，亦提供

介面讓使用這自行關閉。各項設定說明如下： 

 分析區間： 

提供「最近一個月」、「最近三個月」、「最近半年」、「最近一年」的區間選項。 
 

 分析項目： 

提供 SMTP、POP3、IMAP4 收發信服務分析，可單獨勾選。 

 起始時間： 

該項功能啟用的時間。為避免系統更新時因為擷取各項服務資訊造成系統負荷，各項服

務的登入資訊從開始時間歸零後重新記錄有效登入資訊，若需參考較早的資訊，請手動

更新。 

 未使用服務的處置方式： 

分析區間內，針對未使用服務的使用者的處理方式。分別為「無動作」、「關閉服務」、「關閉

服務並通知使用者」、「寄發通知信請使用者自行關閉服務」。 

 開始分析： 

分析完成後寄送報表給分析者，羅列未使用服務的帳號及上次登入資訊。 
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3.11 異常登入警示 

該功能可以透過設定異常登入警示白名單，如「境域白名單」和「IP 白名單」，主動監控網

域內帳號登入行為是否正常。登入偵測項目提供 Web、SMTP、POP3 和 IMAP4 等選項。當發

生異常登入行為時，將寄信通知管理者或使用者。每個網域可以分別設定自己網域專屬的警

示條件，除此之外，若網域內某一帳號需要設定其他例外狀況，請至「帳號/使用者帳號列表

/帳號設定/異常登入警示」中開啟並設定。該帳號啟用後，將不再遵循網域層級的規則。 

 
 

 

 

其他各項設定說明如下： 
 

 異常登入警示開啟： 

啟用或停用異常登入警示功能；開啟後將主動監控網域內帳號的登入行為是否正常。 
 

 白名單設定： 

管理者可根據企業環境需求設定「境域白名單」或「IP 白名單」。境域偵測採用 GeoIP 免費

版提供的資料，透過 Google Map 做經緯度和地理位置名稱對應。以台灣為例，因區域

狹小，免費版精準度到國家，城市資料僅供參考。若帳號登入的環境屬於白名單設定的

範圍，將不寄送警示通知。為避免透過企業內網虛擬 IP 登入後即不斷寄信警示造成困

擾，IP 白名單預設勾選 “包含內網虛擬 IP ” 選項，可依據企業各自考量取消勾選。 

 警示設定： 

警示設定包含「警示項目」和「警示通知」兩項設定。警示項目包含 Web, SMTP, POP3, 

和 IMAP4 服務。當發生異常狀況時，系統會將異常狀況回報給警示通知中設定的收件 
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人。預設寄送給網域管理者，除此之外，亦可勾選是否通知使用者或自行填入通知信的

收件人。 
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4 報表 

4.1 系統即時資訊 

4.1.1 系統記錄檔查詢 

提供「帳號建立刪除記錄」檔的關鍵字查詢功能。管理者可以依系統或網域權限查詢。 
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4.2 收發信記錄 

 
收發信記錄查詢可提供管理者追蹤主機上所有郵件收發信記錄的功能： 

 
 
 

 

 

管理者可以透過選擇時間、傳送型態（LL、RL、LR、RR）、傳送狀態（成功、失敗）、郵件大

小、郵件標題、郵件寄件人、郵件收件人、郵件 Mail ID 等資訊，下達傳送記錄查詢動作， 並查

閱查詢結果以了解該封郵件的傳送記錄、狀態與傳送結果： 
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其中針對傳送型態，進行以下說明： 
 

 LL：（Local to Local），內對內傳輸信件 

 RL：（Remote to Local），外對內傳輸信件 

 LR：（Local to Remote），內對外傳輸信件 

 RR：（Remote to Remote），外對外傳輸信件，例如 Relay IP 範圍內的 MTA 發信記錄 

 

 
若您在已知 Mail ID 的情形下，想查詢特定信件的發送記錄，則可以使用〔依 Mail ID 查詢〕功

能，進行查詢： 

 
 

 

 

收發信記錄是郵件管理者查詢信件傳送記錄的利器，也是查詢相關郵件傳送問題如傳送結

果、傳送狀態、是否被退信等的最佳管理工具。 
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5 郵件 

5.1 郵件管理功能 

5.1.1 信件回收 

管理者可依據寄件人、收件人、標題為搜尋條件，將三天內符合條件的郵件進行回收動

作，如此可降低組織內洩密事件或惡意信件散佈的風險。 

使用該功能需注意： 
 

 該功能透過查詢發信程式記錄檔（mailerd.log）尋找真實信件位置，所以已經刪除

的信件仍然會出現在搜尋結果中，再次回收時會顯示回收失敗訊息，但不影響回收

功能進行。 

 如信件本身編碼有誤，導致系統記錄裡的內容也是亂碼時，此種信件將無法被搜尋

到。 

 忽略廣告信匣/回收筒的選項，適用於一開始就被歸類至該信匣的信件。 

 若為原信代轉信件，依寄件人搜尋時，將比對代轉者資訊，而非該信件原始寄件人。 

 網域管理者僅能檢視、回收自身網域信件。 

 

 
5.1.2 信件回收記錄 

管理者可以在此檢視信件回收動作的記錄，並確認是否有回收成功。 

 

 
5.1.3 發送公告信件 

提供管理者「發送公告信件」功能，利用特殊的旗標，與一般郵件有效區別，以避免公

告信件遭到仿冒，或是使用者錯過重要的公告信件。公告信件不會受到使用者過濾條件

影響，會留置在收件匣內。使用者收到系統公告信件如下圖所示： 
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 如何發送公告信件？ 

1. 選擇信件發送類型，可以選擇「發送系統信件」或「發送網域信件」。 
 

 

 

 

2. 選擇後會顯示撰寫新信視窗，可發送郵件至網域成員（預設為密件副本）、任意收件

者和群組收件帳號，並支援私人、公用通訊錄自動完成。 

 

5.2 查詢病毒記錄 

如果系統管理者想知道個別使用者在特定時間內收到的病毒信件，就可以直接透過

此項功能查詢。 
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輸入帳號名稱、病毒名稱與欲查詢時間區間，點選「確定」，就可以在畫面上看到查

詢的結果，若是不輸入病毒名稱或是使用者代號，系統就會將所有收到的病毒信件

列出。 
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6 群組 

群組管理功能讓管理者能夠依單位的組織層級，自行建立使用者的群組分類，藉以達到群組

有效管理的目標。群組是由系統中的帳號所組成的，一個帳號可以存在於多個不同的群組， 

而每一個群組中也可以包含多個群組成員。 

每一個群組都擁有一個群組帳號（email address），發信給該群組帳號便等於發信給所有群

組內的成員，前提是您必須先將群組內的所有成員加入收信名單之中。 

 

6.1 成員管理 

6.1.1 成員管理畫面介紹 

成員管理主要可以劃分為以下三個區域，如下圖所示： 
 
 

 
 

群組樹狀圖：檢視系統或網域內目前群組分類的狀況。 
 

注意：系統管理者及網域管理者以外的群組管理者，無法查看無管理權限的群組樹狀圖。

功能列表：管理群組之功能列表。 
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群組及帳號列表：檢視群組內子群組及成員名單的列表。並且可以利用「收信名單」狀態識

別，顯示該成員帳號是否屬於群組的收信名單。 

 

 

除此之外，可以使用介面提供的搜尋功能，針對「名稱」、「帳號」、「姓名」欄位查找該群組下

的帳號。 

 

 

 

 

6.1.2 新增群組 

欲建立一個新的群組，您只需點選群組管理頁面功能列表的「新增群組」 即可，新增

群組所需要輸入的資訊如下： 

 群組名稱：您可以依照單位組織名稱或其他方式來為您的群組命名。 

 群組帳號：若系統中已建立好新群組要用的帳號，您可以直接填寫在群組帳號中， 

若該帳號尚未建立，您可勾選「帳號不存在時，就建立新的帳號」，系統會在建立群

組時，同時幫您建立此帳號。 
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 備註：為您的新群組設定註解內容。 

 標題前綴：經由系統轉發給這個群組內的郵件標題都會加上標題前綴。 
 
 
 

 
 
 

 
 

6.1.3 新增帳號 

建立新的群組後，便可以開始充實群組內的成員，如此一來，群組的建立才會變得有意

義。建立群組成員的方式有以下幾種： 

 新增帳號 

如果管理者欲新增的帳號不存在於目前系統當中，可直接點選功能列表的「新增帳

號」，新增的帳號將會自動加入目前的群組位置。 
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 輸入成員帳號 

您可以直接在「輸入成員帳號」的對話方塊中輸入系統內已存在的任何帳號以加入

新群組中。 

 
 

 

 

 選取系統成員： 

直接在系統帳號列表畫面當中，勾選欲加入的帳號名單。 
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6.1.4 修改群組 

若欲修改群組名稱或群組帳號等設定，請先勾選欲修改的群組後，點選功能列上的編輯

按鈕，即可進入群組修改頁面，修改完成後按下〔確定〕即可。 
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6.1.5 刪除群組 

若欲刪除群組時，請先勾選欲刪除的群組後，點選功能列上的刪除按鈕，即可刪除該群

組，修改完成後按下〔確定〕即可。 

 

 

 
 
 

6.1.6 新增子群組 

若您希望在群組之中再建立子群組時，您只要點選您剛剛所新增的群組名稱，即可進入

該群組內再建立一個子群組，新增方式與上個章節「新增群組」的操作方式相同。 

 
 

 

 
注意：系統管理者及網域管理者以外的群組管理者，無法在群組內建立子群組。 
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/Openfind/台北分公司/研發部門/Mail2000 

 

6.1.7 匯入 

利用群組匯入的方式，可以讓您一次建立大量的群組架構。選擇群組管理功能列表「匯

入」中的「匯入群組檔」，再按下「瀏覽」選定欲匯入的檔案，最後選擇〔匯入〕即可完成

群組匯入動作。您也可透過系統匯出的檔案再進行修改。 

 

 

 

請利用記事本或文字編輯器，建立欲匯入的群組帳號資料，檔案格式為文字檔 txt。（必

填欄位為「群組名稱」，其餘欄位則可不建立） 

 
 

範例如下： 

1. 如果在最上層做匯入的動作，且匯入前沒有任何群組存在，系統便會自動從最上層

依序建出 Openfind ＞ 台北分公司 ＞ 研發部門 ＞ Mail2000 等群組。 

 
2. 如果在匯入前的群組架構，是在 Openfind 群組底下有台北分公司這個子群組。若

在台北分公司底下做匯入的動作，系統則會從台北分公司底下建出「/Openfind/台

北分公司/研發部門/Mail2000」的群組。未避免造成組織錯亂，在匯入時，選擇正

確的匯入點和匯出點也是需注意的一個項目。 

 
 

6.1.8 匯出 

選擇您想要匯出的特定群組項目，點選「匯出」按鈕，系統會進行匯出動作。 
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6.2 帳號檢視 

本功能提供管理者從「帳號」的觀點檢視所有群組的資訊，在此功能畫面中，管理者可以知

道某一個帳號是屬於哪些群組，以及該帳號在該群組中的收信、發信、管理等群組權限設定。

若管理者有特定的帳號搜尋需求，可利用右上角的搜尋框，搜尋指定帳號。 

 
 

 

 

欄位說明: 

 所屬群組：此使用者目前所屬的群組。 

 收信：此使用者是否有收到寄給此群組信件的權限。 

 發信：此使用者是否有發信到此群組的權限。 

 管理：此使用者是否有管理此群組的權限。 
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6.3 收發信管理 

6.3.1 收信名單 

收信名單，用來設定寄給此群組代表帳號信件，有哪些成員會收到。 
 
 
 

 

 

管理者可在此功能輸入屬於該群組的成員，來源可以從現有的群組、系統成員挑選，或

者自行輸入特定的 Email 帳號。另外，也可以使用「收信狀態」按鈕，當點選開啟狀態

時，代表外部可寄信給該群組代表帳號，同時群組內所有成員都會收到這一封郵件，反

之設定則關閉此項行為。另外，提供排序功能讓管理者更快地查找帳號。 

 

6.3.2 發信來源 

收信名單，用來設定有哪些成員具有發信到此群組信件的權限。 
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設定群組的發信來源，可有效防止其他與群組不相關的人士透過寄信給群組帳號來干擾

所有群組成員，因此設定適當的存取權限是相當必要的。新群組在建立時，其預設權取

權限狀態為「所有人」，若您希望限制群組帳號的接受範圍，您必須到此設定「發信來源」。存

取權限可分為： 

 
 

 所有人： 

無論寄件者來自任何地方，群組帳號都會接受所有來信。 
 

 網域： 

寄件人的網域來源必須與任何一個群組成員所屬網域相符，群組帳號才會接收其信

件。 

 群組成員： 

寄件人必須也是同一群組的成員，群組帳號才會接收其信件。 
 

 系統人員： 

只要寄信人是此一系統中的任一帳號，群組帳號皆可接收其信件。 
 

 指定成員： 

由管理者自訂群組哪些成員是發送成員，群組帳號才會接收其信件。 

 

 

※注意： 

每個帳號可以在「自動轉寄」畫面當中設定最多三個轉寄名單，而在其使用者目錄底下

有一個用來記錄轉寄名單的檔案。只要在此檔案當中加入 email address ，系統就會自動

將寄到此帳號的信件轉寄出去，而群組代表帳號也使用此檔案來記錄轉寄的名單。 

在這樣的情況之下，如果管理者將群組代表帳號與一般使用者帳號分開，就不會有任何

問題發生。但是如果管理者將兩種帳號混合使用，某些帳號的「自動轉寄」檔案當中就

有可能記錄超過三筆的轉寄位址。當使用者編輯轉寄名單，點選「確定」將一至三筆轉 
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寄名單寫入檔案當中時，會將原本的轉寄名單覆蓋過去，使得原本記錄的多筆轉寄位址

消失，只剩下最後設定的三筆記錄。 

 
 

因此我們建議群組代表帳號應該與一般使用者帳號有所分別，不要將群組帳號當成一

般帳號使用，以免造成管理上不必要的困擾。 
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6.4 公告管理 

網域管理者、群組管理者都有管理公告欄的權利，管理者可以經由「公告管理」張貼公告到 
 

「信箱資訊頁」的公告欄中，供所有使用者登入時瀏覽。 

 
 

只要是群組管理者以上等級的管理者，都可以進入其所擁有的群組管理介面中，按一下群組

管理介面左上角的「公告管理」即可進入接下來的公告管理功能。 

進入公告管理畫面後，依照不同的管理權限，群組管理者與系統管理者所能看到的公告項目

會有所不同，群組管理者不能管理其他群組所擁有的公告。 

以下為您介紹公告管理的方式。 
 

 
6.4.1 新增公告 

點選公告管理畫面右上角的「新增公告」，即可開始建立一則新的公告，需要填寫的欄位

包括： 

 主題：設定此公告在「信箱資訊頁」中所要呈現的主題名稱。 

 URL：若此公告已經存放在網路上的某一個位置，您可以直接輸入 URL 來開啟該公告

的內容。若打算自行編輯公告內容，請直接略過 URL 的欄位不需填寫。 

 上檔時間：設定該公告的上檔時間，預設值為今天。您亦可設定此公告於未來的某

一天自動上檔。 

 下檔時間：設定該公告的下檔時間，預設值為上檔時間的七天後。設定好下檔時間

後，在下檔時間到期後，系統會自動將此公告從「信箱資訊頁」中移除。 

 下檔後幾天刪除：設定該公告在下檔時間到期後的幾天，可以被「刪除以過期公告」的

功能所刪除。設定值為 1 到 10 天。 

 公告內容：若您打算自行編輯公告內容，您只要在公告內容中編輯您的公告即可。 
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在這裡，您也可啟用「html 編輯模式」編輯您的公告內容。 

 

 
6.4.2 刪除已過期公告 

所有的公告在建立後，即使已過下檔時間也不會被自動刪除，若您要刪除某一筆特定的

公告，您可以直接勾選欲刪除的公告後，然後按下功能列上的刪除。若您欲一次刪除所

有已經過期的公告，您可以在「公告管理」中按下「刪除過期公告」的按鈕，便可將已

經過期的公告刪除。 

所謂「過期公告」指的是過了「下檔時間」的公告，系統並不會直接刪除。超過「下檔

時間」加上其所設定的「下檔後幾天刪除」的天數的公告，才會被系統刪除。 

 
 

 修改公告 

欲修改已經建立好的公告內容，您可以點選「編輯」的按鈕，即可進入公告內容進行修

改動作。 

 
 
 

 
 
 

6.4.3 管理權限設定 

在公告管理頁面點選「權限設定」的連結，可以進入公告的權限設定頁面，您便可以設

定此公告允許哪些人閱讀。 
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7 行事曆管理 

7.1 行事曆功能說明 
 
 

請點選快捷列上的行事曆圖示 ，切換至行事曆畫面。以下將逐一 
 

介紹各項管理功能，設定完畢，請點選「完成」以儲存設定資訊。 

 
 

 行事曆共用功能 

允許系統內帳號使用「與他人共用」這個功能。 
 

「與他人共用」：可以協助使用者將自身行事曆開放給特定人觀看與編輯，使用者可利

用這功能來觀看與安排成員間的行程。行事曆的分享者可以設定共用對象的權 限，

例如為了避免資料被他人異動的情況發生，可以設定共用對象只有觀看的權限或是

只能編輯自建事件的權限，讓分享者保有彈性的共用權限設定。 

 
 

 行事曆發佈功能 

允許系統內帳號使用「行事曆發佈」這個功能。 
 

啟用時，系統內帳號可以使用 iCalendar 、 iCal (Google, iOS)  、HTML 發佈行事曆，

提供他人訂閱行事曆。 

 
 

 
 
 

 

 CalDAV 同步功能 
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允許系統內帳號使用「CalDAV 同步」這個功能。管理者並可分開設定是否開放「個人

行事曆」、「他人行事曆」、「公用行事曆」的 CalDAV 同步權限。啟用時，系統內帳號

可以使用 CalDAV，在行動裝置或 Thunderbird 同步行事曆資料。 

 
 

 

 

 

 

 會議排程 

管理者可以設定允許系統內帳號使用「會議排程」這個功能。當啟用「會議排程」

功能後，可以設定「強制會議排程隱私狀態」及「衝突檢查範圍」。 

 

 

 
 
 

 強制會議排程隱私狀態：管理者可以強制設定系統內帳號，事件顯示的隱私狀

態。 

 衝突檢查範圍：管理者可以設定會議排程衝突檢查的時間範圍，i.e.「衝突檢查

範圍」選擇「1 個月」表示，檢查未來一個月內的衝突發生。 
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01/01=中華民國開國記念日 

01/11=司法節 

01/22=除夕 

01/23=春節 

 

狀態 行為 

不強制 由使用者自訂隱私狀態。 

狀態公開 強制公開系統內帳號的事件忙碌時段。 

完全公開 強制公開系統內帳號的事件詳細資料。 

 

 

 國定節日設定 

管理者可依公司文化，在此設定國定假日，以顯示在使用者的行事曆上，使用格式

範例如下： 

 輸入格式: MM/DD=節日名稱，每一行設定一個節日 

 輸入範例: 10/10=國慶日 

 

 

設定完畢，當使用者開啟節日顯示時，就會看到管理者所設定的節日了。 
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7.2 公用行事曆管理 

進入公用行事曆管理後，可點選「新增」來增加新的公用行事曆，或點選「設定圖示」，修改

行事曆的名稱與共用權限。此外，亦可透過右上角的網域切換功能，選擇目標網域進行設定。 

 

 

 
 
 

點選設定圖示後，請依需求參考以下設定說明： 

 

 
 設定公用行事曆名稱 

點選「更名」，即可重新設定行事曆的名稱，修改完畢請按「確認」。 
 
 

 

 
 

 設定公用行事曆共用對象 
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(1) 在公用行事曆編輯設定畫面中，點擊「與他人共用」。 

(2) 輸入公用對象的帳號與設定權限後，按下〔新增〕即完成公用對象的新增；權限設

定可選擇〔唯讀〕或〔可編輯〕，選擇〔唯讀〕則分享對象只具觀看權限，選擇〔可編

輯〕則可進一步設定分享對象是否具備”新增”、”修改”和”刪除”您行事曆的權限。 

 本系統提供三種公用對象： 

 使用者：可分享行事曆給系統內的指定使用者。 

 群組：可分享行事曆給系統中所建立的群組成員。 

 網域：可分享行事曆給該網域全部成員。 
 
 
 

 

 

(3) 設定完成後，這本公用行事曆將會出現在公用對象的「公用行事曆」中，可以隨時

閱讀和編輯公用行事曆。 

 

 iCal 隱私設定 

(1) 在公用行事曆編輯設定畫面中，點擊「iCal 隱私設定」。 

(2) 管理者可以對 iCal 隱私狀態進行設定，隱私狀態可以分為三種： 
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 不公開：其他人無法透過此連結訂閱此公用行事曆。 

 僅顯示狀態：其他人透過此連結訂閱此公用行事曆時，只能看到「忙碌」、「有

空」的資訊。 

 全部公開：其他人透過此連結訂閱此公用行事曆時，可以看到完整的行事曆內

容與資訊。 
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如您有任何問題或指教， 

歡迎撥打 24 小時免費客服專線：0809-000-809 

我們將竭誠為您提供最完善貼心的服務。 


